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1. Apresentacao

O Pix é um arranjo de pagamentos que possibilita pagar e transferir, 24 horas por dia,
365 dias no ano, inclusive aos finais de semana e feriados, com liquidacao imediata. A API
Pix permitira integracao com diversos negécios que desejam oferecer o Pix como forma de
pagamento, automatizando o processo de recebimento com segurancga, rapidez e maior

facilidade.

2. Objetivo

Este guia tem como objetivo estabelecer as recomendacdes e condi¢gées de negdcio
para adesao e implementagdo da API Pix no Sicredi, bem como indicar os principais
requisitos técnicos, detalhando as informacgoes relativas a acesso, autenticagido e
integracdo, servindo de base aos integradores técnicos para desenvolvimento desta

aplicagdo no ambiente de automacgao comercial dos associados.

3. Publico-alvo da solucéao de integracao

Associados PJ que buscam realizar integragao da API Pix junto ao Sicredi, a fim de
viabilizar a automatizagao de recebimento de cobrancas, sejam elas Pagamentos Imediatos,
Pagamento com vencimento Futuro e Pagamentos recorrentes através da solucao de Pix

Automatico.

3. Funcionalidades da API Pix

As especificacbes e seus respectivos endpoints para cada funcionalidade listada
abaixo estdao disponiveis na Especificacio API Pix Bacen disponivel em:

https://bacen.github.io/pix-api/#/.

=  Gerenciamento de Cobranca
®  Criar Cobranca

®  Revisar cobrancga

Versdo 1.9.5 -19/12/2025

Classificagdo da informacao: Uso irrestrito


https://bacen.github.io/pix-api/#/

7% Sicredi

®  Consultar Cobranca

®  Consultar Lista de Cobrancas

= Gerenciamento de Recorréncias
®  (Criar recorréncia
®  Consultar recorréncia
®  Revisar recorréncia

B Consultar lista de recorréncias

= Gerenciamento de Solicitagdes de Recorréncias
B Criar Solicitagao de confirmacéao de recorréncia
®  Consulta solicitagdo de confirmacéao de recorréncia

B Revisar solicitacdo de confirmacao de recorréncia

=  Gerenciamento de Cobrancas associadas a uma recorréncia
®  Criar cobranca recorrente
®  Consultar cobranga recorrente
®  Revisar cobrancga recorrente
®  Solicitar retentativa de cobrancga

®  Consultar lista de cobrancas recorrentes

= Configuracao de locations para payloads de recorréncias
®  (Criar location do payload
®  Consulta locations cadastradas
®  Recuperar location do payload

B Desvincular uma recorréncia de uma location
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= Gerenciamento de Pix recebidos
®  Consultar Pix
®  Consultar Pix Recebidos
B Solicitar devolugao

®  Consultar devolugao

= Gerenciamento de Notificagoes (Pix, Recorréncias e Cobrancas Recorrentes)
®  Configurar Webhook
B Exibir informacoes acerca do Webhook Pix
® Cancelar o Webhook Pix

®  Consultar Webhooks Pix (Disponivel apenas para Webhook de Pix)

5. Jornada de adesao e implementacao Sicredi

Por jornada de adesao, entende-se o processo por meio do qual um usuario recebedor
passa a utilizar os servigos de um PSP especifico. Do ponto de vista da API Pix, tal processo
deve incluir o fornecimento de credenciais de acesso (Client_ID e Client_Secret) e de
certificados ao usuario recebedor. O Sicredi, como PSP participante do arranjo Pix, tem
autonomia para definir a jornada de adesao para os seus associados, utilizando os canais

que julgar mais adequados.

O usuario que deseja integrar-se com a API Pix no Sicredi deve, como premissa seguir

as seguintes orientacoes:

= Possuir chave(s) Pix vinculada(s) a conta corrente ou poupancga no Sicredi.

= Possuir dados de telefone celular e e-mail atualizados no seu cadastro junto a
cooperativa.

= Possuir todas as configuragdes do seu software de automacéao e conciliagao de
pagamentos de acordo com as especificagdes e detalhamentos indicados no
Manual de Padrées para Iniciagdo do Pix do Banco Central do Brasil, constante na

secao - Documentacédo do Bacen em relagao a API Pix.
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6. Passo a passo da jornada no Sicredi

Como primeiro passo, o associado deve entrar em contato com sua cooperativa,
solicitando a adesao para integragdo com a API Pix no Sicredi.

Neste contato, serdo esclarecidas ao associado as etapas do processo de integragéo,
sendo fornecido o presente documento, que deve ser o guia para que a empresa realize o
desenvolvimento necessario, incluindo funcionalidades e requisitos de seguranca,
tornando-se assim apta para o processo de integragao ao arranjo Pix.

Ainda para a adeséao, a cooperativa necessitara, junto ao associado, coletar algumas
informacgodes a fim de subsidiar andlises para o atendimento da demanda. Estes dados
deverao ser informados em formulario especifico, conforme fluxo interno junto ao time
responsavel pelo apoio as Integracoes de API.

Apos realizada toda a andlise de negdécio pela cooperativa, um termo de adesao
devera ser assinado entre as partes.

Finalizada esta etapa de adesao, ocorrerao marcos de implementacio técnica via

Portal do Desenvolvedor do Sicredi.

7. Implementacao via Portal do Desenvolvedor

Atengdo: os passos a seguir devem ser realizados no
Portal do Desenvolvedor pelo técnico do associado.

1. Primeiro acesso ao Portal Dev.

No primeiro acesso ao Portal do Desenvolver Sicredi

(https://developer.sicredi.com.br), o técnico devera realizar seu cadastro como

usuario desenvolvedor no Portal e, apds, solicitar a abertura de chamado (Pagina
Inicial > Suporte > Abra um chamado) para acesso a API Recebimento do
primeiro associado que o técnico esta realizando a integracédo via Portal do
Desenvolvedor Sicredi. Para as demais integragdes atendidas por este usuario
técnico, a solicitacido via chamado permanecera para que seja autorizada a sua
atuacao nos arquivos da conta especificada do CPF/CNPJ.

Para maiores detalhes e telas, consultar Anexo I-Passo a passo Portal do

Desenvolvedor.
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2. Geracao de arquivo CSR (Certificate Signing Request) - Requisi¢cao para

assinatura de Certificado.

Dentro do Portal do Desenvolvedor, ja com o login efetuado, o técnico devera abrir
um Chamado (Pagina inicial > Suporte > Abra um chamado) requisitando o Acesso a API
Pix para trocas de arquivos para o associado, onde devera ser informado o CNPJ e o ID da
adesdo (Numero de demanda da integragdo aberta pela cooperativa e informada ao
associado no corpo do e-mail de boas-vindas)

O arquivo gerado (Pagina Inicial > APIs > Catalogo de APIs > APIs de Recebimento
> Certificados e Credenciais > Registrar Novo CSR) para a conta informada do associado
sera recebido pelo Sicredi e avaliado dentro do nosso perimetro de seguranca. Com as
informag6es validadas, dentro do prazo informado, sera disponibilizado o certificado digital
assinado, necessario para a implementacgao.

Juntamente ao arquivo de Requisicdo (CSR) registrado no Portal do Desenvolvedor

para a conta informada do associado, estara disponivel ( ¢ ) o arquivo de Chave Privada,
que devera ser baixado e armazenado em local seguro e organizado para posterior
configuracao da implementacao na automacéao do associado.

Para maiores detalhes e telas, consultar Anexo I-Passo a passo Portal do

Desenvolvedor.

3. Download do certificado digital assinado Sicredi

O técnico deve acessar o Portal do Desenvolvedor (https://developer.sicredi.com.br)

com usuario e senha previamente criados, acessar APIs > Catalogo de APIs > APIs de
Recebimento > Certificados e Credenciais inserindo os dados de Cooperativa e Conta para
realizar o download dos arquivos disponibilizados:

v" Certificado Digital .CER

v" Cadeia de Certificados Completa Sicredi .CER

v" webhook-sicredi.CER (opcional - para autenticacdo do webhook)
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4. Geracao das credenciais de acesso padrao OAUTH2.0 (Client id e

Client_Secret)

0] técnico deve acessar o) Portal do Desenvolvedor

https://developer.sicredi.com.br/api-portal/ com usuario e senha previamente criados,

acessar APIs > Catalogo de APIs > API Recebimento > Pix > Certificados e Credenciais,

inserir Cooperativa e Conta do associado para listar os arquivos disponiveis e, sob o arquivo

de Tipo (CERTIFICADO_VALIDADO), clicar em ( ¢ ) para acessar Gerar Credenciais sobre
este certificado especifico (disponibilizado pelo Sicredi).

Esta credencial acessa o ambiente de producao.

Atencao:
Caso sejam necessarios testes das funcionalidades no ambiente de

homologacao, o técnico deve solicitar ao enderecgo integracoes_pix@sicredi.com.br,

0 acesso para o ambiente informando o CNPJ do associado que esta integrando. Com
base nessa solicitagéo, retornaremos informando a chave a ser utilizada no ambiente

de homologacao.

A geracao de credencial para o ambiente de homologagao nao esta prevista
para ser emitida via Portal do Desenvolvedor. Em razido disso, apenas para
credenciais do ambiente de homologacao, o técnico deve solicitar que o
associado acesse o Internet Banking Sicredi (Pagina Inicial IB > Outros Servigos
> Acesso a API Pix > Gerar Credenciais), em que estas devem ser geradas com
base no Certificado assinado Sicredi disponivel nesta secdo indicando o

ambiente de Homologacido no momento de sua geracido. Apds validado o token

para geracao, o associado devera copiar, colar e salvar as credenciais em um

arquivo texto para envia-las ao técnico.
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8. Fluxo de Requisicoes da API Pix Sicredi

Como orientacao inicial, informamos que todas as chamadas da API Pix devem ser
feitas utilizando criptografia TLS com autenticagdo mutua no estabelecimento da conexao,

de posse dos seguintes itens:

e Certificado digital . CER (disponibilizado através do Portal do Desenvolvedor);
e Chave APLICACAO.KEY gerada em conjunto com a requisicao do certificado;

e (Cadeia completa (disponibilizado através do Portal do Desenvolvedor).

Importante:

Recomendamos que seja realizado um entendimento por parte do responsavel

técnico sobre conexées mTLS, que é o padrao utilizado pelo Banco Central na API Pix.

Para auxiliar na configuracédo das chamadas da API, indicamos que seja utilizada a
ferramenta Postman, temos o Anexo II, contendo o passo-a-passo da configuragdo nesta

ferramenta com instrugdes da collection de requisi¢ées da API Pix Sicredi.
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A API Pix Sicredi segue o fluxo de autenticagdo OAuth 2.0-Client Credentials Flow,

como especificado pelo Bacen, como apresentado no diagrama abaixo.

associados /api/v2 /oauth/token
<> {REST} {REST}
rF
Aplicacao API API
| |
i i
i i
i i
YV Requisigao de Token
Basic Auth base64(client_id:client_secret)
grant_type=client_credentials[,scope]
Token de acesso
Tipo Bearer JWT !
Validade 60min i
v |
|
|
Requisicdo na API PIX i
c/ Bearer Token JWT i
> Validagcao do Token de acesso
§ Resposta da validagao do token de acesso
)
(e i
Resposta da requisigao Procesamento da requisigio i
|
- -~ i
I I I

Primeiramente, é necessario realizar a requisicao do token de acesso (/oauth/token),
com as credenciais Client Id e Client Secret. Utilizando esse token de acesso, a aplicagao do

associado estara apta a realizar requisi¢oes no servidor de recursos (/api/v2).

Abaixo, recomendacdes que devem ser seguidas para a chamada da API Pix
utilizando o contexto da documentagdo do Bacen, disponiveis pelo link

https://bacen.github.io/pix-api/#/.
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= Servidor de autenticacao - para requisitar o token de acesso:

Devera ser gerado um token no padrao JWT a partir do Servidor de Autorizacao da

API Pix (padrao OAuth2) utilizando suas credenciais de acesso (client_id:client_secret),

requisitando o endpoint POST /oauth/token.

Seguem detalhes sobre a requisicado para geracao do token JWT:

POST /oauth/token
HEADER
Key Value
Authorization Basic Base64(client_id:client_secret)

Content-type

application/x-www-form-urlencoded

O valor do Authorization Header deve conter o valor “Basic”, seguido do

client_id e client_secret, separados pelo caractere : (dois-pontos) e codificadas em base 64.

BODY

Key

Value

grant_type

client_credentials

scope

cob.read+cob.write+pix.read

O campo scope deve conter alista de escopos (acessos) desejados no momento da
geracao do token JWT. A separacao dos escopos deve ser por um espago em branco, ou

ainda, o sinal de “+” entre cada um dos escopos a serem solicitados.

Exemplos:

Ambiente de Producao: https://api-pix.sicredi.com.br/oauth/token

curl --location --request POST 'https://api-pix.sicredi.com.br/oauth/token"' \

--header 'Content-Type: application/x-www-form-urlencoded' \

--header 'Authorization: Basic QOxJRUSUX@1EX1BSTORVQOFPOKNMSUVOVFOTRUNSRVRfUFIPRFVDQU8="

--data-urlencode 'grant_type=client_credentials' \

--data-urlencode 'scope=cob.write+cob.read+cobv.write+cobv.read+webhook.read+webhook.write'

Campos com a resposta da requisicao de Token de acesso:

Campo Tipo Descricao
access_token string Token de acesso
token_type string Tipo do token (Bearer)
expires_in number Tempo de expiragao do token (milissegundos)
scope string Escopos liberados para o acesso
jti string Identificagao do token
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Por padrao o token expira em aproximadamente 60 minutos (3600 segundos).

= Resposta da requisicao:

(¢ N

"access_token":
"eyJhbGciO0iJIUzIINiISInR5cCI6IkpXVCI9.eyIzY29wZSI6WyIjb2IucmVhZCIsImNvYi53cm10ZSIsIndlYmhvb2sucmVhZCIsIn
d1Ymhvb2sud3IpdGUiXSwiZXhwIjoxNjkxNjEyMjk1LCIhdXRob3IpdGllcyI6WyISTOXFXONMSUVOVCIALCIqdGkiOiI5SNTY5ZDNhNS
03NzI1LTRjMjMtYjAINSOOZjg5SMDEWOTY2NDQiLCIjbGl1lbnRfaWQi0iJOel16TVRFeU56TXdNREFATVRrNk1EQXdNam8GWVVzIno . wt
QFSFv8_-t9ETkijielVS8510gFBV3foMgsvMEGOZY",

"token_type": "Bearer",
"expires_in": 3599,
"scope": "cob.read cob.write webhook.read webhook.write",

"jti": "9569d3a5-7725-4c23-b055-4f8901096644"

\J )

Apo6s ter adquirido o token de acesso com os escopos dos recursos desejados
(endpoints), basta utiliza-lo para receber a autorizagéo na construgéio das requisi¢des, como

nos exemplos abaixo:

® Ambiente de Producio: https://api-pix.sicredi.com.br/api/v2

curl --location --request GET 'https://api-pix.sicredi.com.br/api/v3/cob/rbkPASL2pV4X7bI1D746zeMOXI" \
--header 'Authorization: Bearer eyJhbGciOiJIUzIINiIsInR5cCI6IkpXVCI9[...]"

9. Documentacao Bacen em relacao a API Pix

O Sicredi desenvolveu a API Pix conforme todos os requisitos constantes no Manual
de Padroes para Iniciacao do Pix, que é a documentaciao do Bacen regulamentada para

todos os PSPs:

= Link do Manual de Padroes para Iniciacio do Pix:
https://www.bcb.gov.br/content/estabilidadefinanceira/pix/Regulamento_Pix/II

ManualdePadroesparalniciacaodoPix.pdf

Para o desenvolvimento das chamadas da API, o responsavel técnico deve basear-se
na documentacao da API Pix abaixo, que contém todos os parametros de entrada e saida e

os endpoints com as funcionalidades disponibilizadas pela API.
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= Especificaciao baseada em formato Swagger (Open API):

https://bacen.github.io/pix-api

No processo de integracao, a API Pix nao é responsavel por gerar as imagens do QR

Code. Desta forma, ha duas possibilidades:

1. Utilizar o campo ‘pixCopiaECola’, recebido nas respostas, como entrada no software
utilizado para geracédo da imagem do QR Code.

2. Gerar uma nova entrada, seguindo os padroes descritos no Manual do BR Code:

https://www.bcb.gov.br/content/estabilidadefinanceira/spb_docs/ManualBRCode.p
df

10. Webhook

O Webhook é um recurso que pode ser cadastrado através da integragdo com a API
Pix, em que o Sicredi comunica ao sistema de automacao do associado, imediatamente, a

confirmagao dos recebimentos de Pix, trazendo mais agilidade ao fluxo transacional.

Cadastro

O cadastro do Webhook deve ser realizado pelo sistema integrado ou pelo técnico

responsavel pela integracao da API Pix Sicredi.

Para receber notificagoes de transagoes efetuadas através da API Pix, precisa ser
criado um registro de Webhook, conforme documentacdo do Bacen, sendo necessaria a
utilizacao da chave Pix do associado (a mesma utilizada para geragado da cobranca a qual se

desejareceber a notificagao):
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Versdo 1.9.5 -19/12/2025

Classificagdo da informacao: Uso irrestrito


https://bacen.github.io/pix-api
https://www.bcb.gov.br/content/estabilidadefinanceira/spb_docs/ManualBRCode.pdf
https://www.bcb.gov.br/content/estabilidadefinanceira/spb_docs/ManualBRCode.pdf

7 Sicredi

Q, Search..
Evolugéo da API Pix X X
Configurar o Webhook Pix.
Tratamento de erros >
Endpoint para configuragdo do servigo de notificagdes acerca de Pix recebidos. Somente Pix associados a um txid serdao
notificados.
Authentication
Reune endpoints (locations) que» AUTHORIZATIOR OAuth2 ( webhook .write )
retornam o Payload JSON que o .
representa uma CODV-]HQJ
chave ; ; io recebedor) <= 77
Gerenciamento de cobrancas > required string (Chave DICT do recebedor) | <

para pagamento imediato
REQUEST BOL HEMA:  application/json

Gerenciamento de cobrangas

com vencimento string <uri>

Gerenciamento de cobrangas  ?
com vencimento em lote
Responses
Configuragdo de locations para >
payloads
— 200 Webhook para notificagdes acerca de Pix recebidos associados a um txid.

Gerenciamento de Pix >
recebidos > 400 Requisicéo com formato invélido
G R EEED v > 403 Requisicéo de participante autenticado que viola alguma regra de autorizagéo

notificacdes
> 404 Recurso solicitado n@o foi encontrado.

X8 Configurar o Webhook 1

Pise > 503

Servigo ndo esta disponivel no momento. Servigo solicitado pode estar em manuteng&o ou fora da janela de funcionamento.

D Exibir informacées acerca
do Webhook Pix

Callbacks 3
I Cancelar o webhook Pix

B Consultar webhooks v [IE=3 O callback deve ser acionado sempre que um ou mais

cadastrados

0 callback deve ser acionado sempre que um ou mais Pix associados a um txid forem recebidos pelo usudrio

rarahadnr A dneda ann a chaun aceaniada an Div am miectin notein A

Fonte: Documentagio Bacen. Disponivel em: https://github.com/bacen/pix-
api/releases/download/2.6.3/spec.html

A imagem acima demonstra as especificagbes do Bacen para configuracio do
Webhook. Na marcag¢ao de n® 1 da imagem, é possivel visualizar em qual o menu se
encontra as orientagoes sobre a configuracao do Webhook. Na marcac¢ao n° 2, encontram-
se as especificacoes da requisicao. E, na marcagao n° 3, encontram-se as regras do retorno,
indicando as regras de quando o callback sera acionado, contendo as propriedades do objeto

retornado.

Detalhes sobre a requisicao para registro do Webhook:

PUT /webhook/{chave}
Parametros
Parametro Descrigao
chave Chave pix
Body
Esquema Descrigao
webhookURL URL que ird receber a notificagéo (deve

ser enviada no body do request)
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o< Sicredi
Autenticacao TLS

O servidor cadastrado para receber as notificagées de recebimento de Pix para a
chave determinada, deve, no minimo:

®  Implementar TLS na porta 443, disponibilizando um certificado assinado por uma

CA publica reconhecida (ex.: Digicert, Entrust, GlobalSign, etc...)

®  Recomenda-se que o atributo CN do certificado seja o mesmo do nome de dominio

do servidor

A URL cadastrada deve utilizar o} protocolo HTTPS:
(https:/mome_de_dominio_do_servidor...)

Ter o certificado de cadeia completa do Sicredi instalado e configurado como
confiavel, o qual é disponibilizado no canal Portal do Desenvolvedor do Sicredi

para o técnico do associado;

®  Opcionalmente, o servidor da automacao pode realizar a validacéo do certificado

do Webhook (webhook-sicredi.CER), adicionando mais uma camada de

seguranca ao processo. Este certificado esta disponivel para download no portal

do desenvolvedor junto aos demais arquivos da conta.

11. Recomendacoes

Abaixo algumas recomendacgdes gerais do Sicredi de boas praticas de integracao da

API Pix.

= TUso e reaproveitamento do Token de autenticacao - (/oauth/token)

IMPORTANTE: Por questdes de seguranca, o token obtido retorna um prazo de
expiracao, ele deve rigorosamente ser considerado no tratamento da automacéo para
reaproveitamento durante o tempo em que estiver vigente. Isso evita o excesso de
solicitacdes de autorizacido desnecessarias a API Pix, e possiveis bloqueios passiveis
pelo PSP Sicredi em regra de seguranca relacionada ao IP solicitante do token por

suspeitas de ataque.
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= Alteracao de valor da cobranca

Para o campo JSON de nome valor.modalidadeAlteracao, mencionado na sec¢ao 1.6.
Iniciacao do Pix via QR Code Dindmico da documentag¢io do Bacen - Manual de Padrées para
Iniciacdo do Pix, recomendamos sempre utilizar no preenchimento do campo o valor ‘0’, a

fim de evitar alteragdes indevidas do valor da cobranca por parte do pagador.

= Pix Saque e Pix Troco

As indicagoes referentes ao desenvolvimento de Pix Saque e Pix Troco constam
detalhadas a partir da versao 2.5.0 da documentacdo do Bacen - Manual de Padrdes para

Iniciagao do Pix.

ISPB do facilitador de servico de saque - Nos parametros de:
retirada.saque.prestadorDoServicoDeSaque e retirada.troco.prestadorDoServicoDeSaque

devem ser sempre indicados como numero de IPSB Sicredi, o codigo 01181521.

= Sistema Operacional

No caso de ser utilizado o sistema operacional Windows Server, a recomendacao do
Sicredi é de que seja de uma versao atualizada, que possua suporte da Microsoft. Nesse

sentido, recomendamos a utilizacao de versées do Windows Server 2016 em diante.

= Arrecadacao Hibrida

As indicacdes referentes ao desenvolvimento de Arrecadagido Hibrida constam
detalhadas no Manual de Integragées API Pix - Arrecadacdao/Recebimento com
Utilizagao do Pagamento Instantaneo PIX Modelo QR Dinamico e deve ser solicitado para

area responsavel Recebimentos PJ, pelo e-mail

homologacoes_recebimentos@sicredi.com.br.
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12. Suporte

O portal do Desenvolvedor Sicredi possui canal disponivel para eventuais duvidas do
processo de homologacgéao e pés integragdo da API Pix, dedicado as integragdes que foram
viabilizadas individualmente ou utilizando um provedor terceiro (ndo parceiro API Pix
Sicredi). O acesso esta disponivel no Portal Dev Sicredi no seguinte caminho: Pagina Inicial
> Suporte > Abra um chamado > Abrir Chamado, e selecionar API Pix como o produto que

deseja suporte.

Integracgoes realizadas utilizando um provedor parceiro Sicredi (Lista de Provedores

Parceiros disponivel no site: https://www.sicredi.com.br/site/pixpj/api-pix/) o canal de

suporte primario é o suporte indicado nos contatos do provedor parceiro, responsavel por

viabilizar a integragao ao associado.

Assuntos urgentes, e alternativos, podem ser encaminhados ao enderego
integracoes_pix@sicredi.com.br, no entanto reforgamos que o Portal do Desenvolvedor Sicredi é
o canal prioritdrio para duvidas e suporte as integracdes, onde constam especialistas dedicados as

resolugdes.

/ Atencao: \

Integragoes de Cobranca, onde ha a necessidade de vinculo entre Boleto/c6digo de
barras e QR Code de Pix (Boleto Hibrido), o suporte a ser acionado deve ser o e-mail

produto_cobranca@sicredi.com.br.

Nos casos de demanda sobre Arrecadacao Hibrida (QRCode Dinamico de Pix em
boletos, carnés e demais documentos), o suporte a ser acionado deve ser o e-mail

homologacoes_recebimentos@sicredi.com.br.

. /
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Anexo I - Passo-a-passo Portal Desenvolvedor

As etapas aqui indicadas exploram as atribuicdes a serem executadas pelo técnico
integrador do associado através do Portal do Desenvolvedor, onde serao geradas todas as

informacgo6es necessarias para a integragdo com a API Pix Sicredi de determinada conta.
Etapa 1: Acesso ao Portal Dev.

0] técnico devera acessar o) Portal do Desenvolvedor Sicredi

(https://developer.sicredi.com.br) e criar seu cadastro/conta de desenvolvedor em “Criar

Conta”.

:“é Sicredi Introducao Catélogo de APIs FAQ Entrar >

(&5 ’

Apés solicitacao de criagao de cadastro, recebera, no endereco informado, um e-mail

Olg, esteé o
Portal do Desenvolvedor
do Sicred..

Conheca nossas APIs e comece a desenvolver sua aplicacao.

para ativacao da conta.
Etapa 2: Solicitacao de acesso a API

Ao efetuar o login no cadastro realizado no Portal do Desenvolvedor (Etapa 1), devera

ser solicitado o acesso a API da nova integracao a ser realizada seguindo os passos abaixo:

Pagina Inicial Portal Dev. > Suporte > Abra um Chamado

1

Introducdo APIs ~v Minha Conta v/ Sair
2
Abra um chamado

Meus chamados

FAQ

Olg, este é0
Portal do Desenvolvedor
do Sicredi.

Conheca nossas APIs e comece a desenvolver sua aplicagao.

https://dev-sicredi.zendesk.com/hc/pt-br/requests/new
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Para integracao a API Pix, o tipo de solicitagdo devera ser selecionado “Acesso a API
Pix” informando o CNPJ do associado e o ID de adesao (este encaminhado no e-mail de boas-

vindas ao associado).
al\y . -
7 Sicredi
Suporte > Abrir Chamado

Abrir Chamado

Escolha o tipe de solicitagio abaixo

Acesso a AP PIX v

CNPJ do Associado

1D da Adesdo

O prazo de atendimento para resposta ao acesso solicitado é de 2 horas tteis, e o

técnico recebera as atualizagdes da solicitagao via e-mail.
Etapa 3: Geracao de Certificado

Obtendo sucesso na solicitacido da primeira integracio a ser realizada via Portal do

Desenvolvedor, o técnico tera acesso a APIs de Recebimento em Catdlogo de APIs.

Introducao Minha Conta ~~ Suporte v~ Sair

Catalogo de APIs
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Em APIs de Recebimento, a troca de certificados e geragao de credenciais ocorrem

justamente em Certificados e Credenciais.
APls de Recebimento

<

Pix

Documentacdo para recebimento integrado através do Pix.

® V1.0.0

{2t Visdo Geral »

ll Documentacdo » [k} Suporte Técnico >

I £ Certificados e Credenciais >

Na tela seguinte ja pode ser registrada a requisicéo de certificado (CSR) para a conta

a ser integrada na API Pix clicando em “Registrar Novo CSR”.

?:é Sicreai Introducio APIs v Minha Conta v  Suporte v

Sair

Cooperativa

Conta
: ; ) Registrar Novo CSR
Digite o numero da cooperativa Digite o niumero da conta e

https://developer.sicredi.com.br/api-portal/csr_certs/generate

Para registrar a requisigdo (CSR) devera ser preenchido o formulario com as

informacobes especificadas e detalhadas em cada campo no icone o Obs.: E muito
importante que neste preenchimento seja indicado o CPF/CNPJ da empresa

integradora/responsavel técnico da integragio do associado, no campo destacado abaixo.
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;:é s'-cred,. Introducdo APls ~ Minha Conta ~~ Suporte Sair

Por favor, preencha as configuractes abaixo.

CPF/CNPI DO ASSOCIADO

N

I‘ CNPJ real do parceiro/empresa integradora (somente nimeros) I

CPF/CNPI DO PARCEIRO — EMPRESA/TECNICO RESPONSAVEL PELA INTEGRAGCAO

COOPERATIVA *

0000 ;i ]

NOME DO ARQUIVO *

FRASE DE SEGURANCA *
CONTA *
000000 L ]
NOME COMUM *
ENDERECO DE E-MAIL DO ASSOCIADO

Apés realizado o registro da requisicdo para a conta desejada, a tela abaixo surgira

para que o técnico ja possa salvar o arquivo de Chave Privada (Com e Sem Senha).

o2 Sicredi

Novo certificado api-pix-teste criado com sucesso.

Para baixar o CSR, clique aqui.
Para baixar a chave privada, clique aqui.

Para baixar a chave privada sem senha, cligue aqui.

.

*Recomendamos que 0s arquivos sejam salvos em pasta com nome que identifique o processo de integragao desse

associado, evitando que possam ocorrer trocas com arquivos de outros processos.
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O acompanhamento da assinatura de certificado deve ser realizado através do
acesso APIs de Recebimento, ou simplesmente clicando em “Voltar para a lista” na tela

indicada acima.

A lista dos arquivos de cada conta liberada estara disponivel a qualquer momento e
por ela sera realizada a geragao das informacgoes restantes: Download de Certificado
Validado Sicredi; Download Chave Privada Sem Senha; Geracio de Credencial de

Producao.

Para este acesso, basta retomar em APIs > Catalogo de APIs > APIs de Recebimento

e preencher os dados da conta a ser consultada.

Cooperativa Conta —
Q| Registrar Novo CSR

CPF/CNPJ Nome do Arquivo Data de Vencimento Data de Importacdo Usuério Tipo Status
LDAP

2025-06-27 CERTIFICADO_ORIGINA  EM_PROCESSAMENT ¢
:

teste.csr 21:54:37 L o

https://developer.sicredi.com.br/api-portal/pt-br/certificates

O status “Em Processamento” indica que arequisicao foi recebida pelo Sicredi e esta
sendo avaliada pela Segurancga da Informacao. Assim que validada, retornaremos o status
“OK” contendo Certificado Validado Sicredi (.CER) para uso em conjunto com a Chave
Privada (.KEY), a qual podera ser baixada a partir da Requisicao (CSR) anteriormente

realizada conforme demonstracao abaixo:
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\ . .
o< Sicredi

CPF/CNPJ Nome do Arquivo

certificado.cer

APLICACAQ.csr

CadeiaCompletaSicredi.cer

Conta

Data de Vencimento

2025-10-19 02:35:11

Introducdo

Data de Importagéo

2023-10-19 14:37:30

2023-10-19 14:37:19

2023-10-19 14:33.08

Usuério LDAP

APIs ~

Minha Conta v/

(@]

Tipo
CERTIFICADO_CADEIA
CERTIFICADO_VALIDADO

CERTIFICADO_ORIGINAL

Suporte v/

Status

OK

OK

Sair

webhook-sicredi.cer

webhook-sicredi.cer

2023-07-17 14:10:47

2023-07-17 14:10:47

CERTIFICADO_ORIGINAL

CERTIFICADO_VALIDADO

OK

Registrar Novo CSR

Visualizar Certificado
Download CSR

Download Key

I Download Key (sem frase secreta)l

Perceba que, apés validada a requisicao, foi disponibilizado o Certificado Validado

(.CER) e desde este momento ja é indicada a Validade do certificado, cujo deva ser renovado

anterior a esta data, e que as operagdoes em cima de cada arquivo podem ser realizadas

conforme as opg¢des que constam no icone (

Etapa 4: Geracao de Credencial de Producao

).

Com base no Certificado Validado (.CER) disponivel na lista de arquivos da conta

desejada, é possivel a geracao de credencial de producéao (Client ID e Client Secret).

Cooperativa

CPF/CNP)

Conta

(2]

Registrar Novo CSR

Nome do Arquivo Data de Vencimento Data de Importagio Usudrio LDAP  Tipo Status
CadeiaCompletaSicredi.cer 2025-06-27 12.57:.01  rpa***** CERTIFICADO_CADEIA OK E
cer 2027-06-28 00:34:561  2025-06-27 12:56:61  rpa***** CERTIFICADO_VALIDADO  OK E
-
= I Gerar nova Credencial I
csr 2025-06-27 11:4828  rpa***** CERTIFICADO_ORIGINAL ~ OK 2 Visualizar Certificado

https://developer.sicredi.com.br/api-portal/pt-br/certificates

Download CER/PEM

Confirme se de fato deseja gerar a credencial de Produgdo para o CPF/CNPJ

informado na mensagem.
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Serd gerada uma credencial do ambiente de Producdo para o CPF/CNPI Deseja continuar?

Credencial Gerada com sucesso, podendo também ser consultada posteriormente no

icone ( ) do certificado validado disponivel na lista de arquivos da conta.

App info

clientld

T S R U P

clientSecret

S

Pronto! Processo de geracao de dados para

integracao com a API Pix concluido.
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Anexo II - Postman e Collection

Certificados Sicredi - Autenticagao TLS mutua

O objetivo deste anexo é auxiliar o integrador técnico que tem posse de certificados

Sicredi no processo de autenticacdo TLS mutua e deseja conhecer e/ou testar as

funcionalidades para posteriormente migrar as informacgoes para a automacéao do associado.

O Postman (até a confecgcdo deste documento) aceita apenas certificados com

estrutura (PEM), e aqui ilustramos como verificar a estrutura do arquivo que possui e como

utilizar as credenciais SSL (certificado e chave) para a autenticagido mutua no Postman

utilizando a Collection construida pelo Sicredi para facilitar a operacao das requisi¢coes com

a API Pix Sicredi.

A Collection API Pix esta disponivel no Portal do Desenvolvedor Sicredi em:

APIs > Catalogo de APIs > APIs de Recebimentos > Documentagao

Conferindo a estrutura do Certificado recebido e a chave privada

Vocé deve ter recebido a cadeia certificadora completa do Sicredi

primeiramente, deve-se instalar esse certificado no wallet do sistema.

Exemplo Windows:

@ Novo 9{, 18}

3 Nome

5 [ APLICACAQ.csr

3 =] APLICACAD

3 = APLICACAQ_COMSENHA
| CadeiaCompletaSicredi
5l certificado

=] Credenciais
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O assistente de instalagao sera aberto, basta prosseguir confirmando as informacdes.

Apoés efetuar o download do Certificado validado Sicredi no Portal do Desenvolvedor,

ele deve estar legivel, sem informacgodes em binario.

Abra o arquivo de certificado gerado em um editor de texto, e verifique se esta como

na imagem. Exemplo:

=] certicate pem £3 |

MITHZTCCBrWgAwIBAGITAQAABY zXulgXB+pWKgAAAAAFj DANBgkghkiGIwOBAQSF
ADCB4DESMBAGCgmSJomT8 i xkARKWAMIyMRMWEQYKCZ Imi Z PyLGQBGRY DbmVOMRCwW
| FQYKCZImiZPyLGQBGRYHc21jcmVkaTEAMDYGA1UEAXMVOXVOb3JpZGFkZSBDZXJ0
aWZpY2Fkb3JhIFN1Ym9yZGluYWRhIFNpY3J1ZGkqRzIxCzAJBgNVBAYTAKISMUCW
RQYDVQOKEZ5Db25mZWR1 cmFj YW8gSW502XJ1c3RhZHVhbCBKYXMgQ2 9veGVyYXRp
dmFZzIEXpZ2FkYXMgYW8gU21 jcmvkaTEMMACGA1UEBRMDNTEXMBAXDTIXMDgyNE2
NTQOOFoXDTIzMDgyNjE2NTQOOFowg fUXCZAJBGNVBAYTAKJSMROWGAYDVQQIEXFS
aW8gR3JhbmR1IGRVIFN1bDEVMBMGA] UEBXMMUGYydG8gQWx1Z3J1MUCWRQYDVQOK
Ez5Db25mZWR1cmFj YR8GSWS0ZXJ1c3RhZHVhbCBKYXMgQ2 9veGVyYXRpdmF z IEXD

Essa estrutura, indica que o arquivo possui o formato (PEM), o qual é recomendado

para utilizacao nas mais diversas aplicagdes.

Caso o arquivo possua uma estrutura com informac¢des em binario (ou diferente da
apresentada na imagem acima) ele estara com a estrutura (DER) e devera passar por uma
conversiao para garantir que via Postman e a aplicacao a ser utilizada pelo associado o
arquivo funcione da maneira desejada. (Conversao disponivel no Anexo VI - Extra)

Atencao: é comum (até a data de criagdo deste
Guia) que os arquivos de certificado baixados
diretamente do Internet Banking possuam a estrutura

contendo informacgdes em binario (DER), exigindo tal
conversao de (DER) para (PEM).

Quanto a chave privada, é recomendado o download da Chave Privada Sem Senha
no Portal do Desenvolvedor. Abaixo telas de comparativo indicando a existéncia de senhano
arquivo de chave privada .key quando existente a palavra ENCRYPTED no header do

arquivo:

[ APLICACAD key E3 ‘.-!.PLIC-'%C-'%O_COMSENHA key &3

2 MIIEVATBADANBgkghkiGSwOBRQEFARSCBEYWggSiAgEAROIBAQCZGnJIKCILULY+D
3 eT/k1£1G2dIYT=s9CzL1Gyyein3Vs]i/ 1+GEGIWSupiBrIweRoLhlgWwsAGEH3CWLE
4 dNIm9i1Qw0+24fC7el/RE68T101aQoWRnfCFB4gKIQHS01/n80+kTNZS981LhE/ 4Xa
3 ZR/f4+D7s58B0dYdMToUsDsa6DIMU9grY3we/ u3rH9P39GHr SBDWTXXYdZ2DGsC91

APLICACAD key £ [=] APLICACAO_COMSENHAkey E3
L = BEGIN IENC RYPTEDI PRIVATE KEY-—--—-
2 MITIFHDBECBgkghkiGSwiBBQOWQTApBgkghkiGSwlBEQWWHRAQIZJKOL 1 obGTECAgGGR
3 MAWwGCCaGSIb3DOIJBOAWEAYIK0Z InveNAWCECAE4ZEONM11cBITEVEjg+wDITEHoO
4 kZtsgfLDwga/pDlTucaP2e32cgP+YPZnJprO0bocEXC2a2a J4tpPWEWCWELREL/ 2
5 SOYSONZTenFCWZ0ex1nxTsnJESFV4+F2MZOwCKpBKFEHCTDRLOOg/ 6BE/DrUTsaMw
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Primeiro acesso ao Postman e a importacao da Collection API Pix Sicredi

O que € e para que serve o Postman?

O Postman é¢ uma ferramenta popular usada por desenvolvedores e equipes de
desenvolvimento de software para testar, documentar e colaborar em APIs (Application
Programming Interfaces). Ele oferece uma interface grafica amigavel que permite enviar

solicitagbes HTTP para APIs e receber as respostas correspondentes.
Portanto, possui ambiente para a documentacao e execucgao de testes de APIs.

O que é e para que serve a Collection?

O Postman Collection é uma colecgao de links de API, com seus respectivos métodos

(POST, GET, PUT etc.) e demais configuragoes de envio como headeres, body, entre outros.

Essa Collection da API Pix o Sicredi gerou para teste e uso em sua realidade para dar

exemplos prontos de uso para as automacoes dos associados.

Aqui neste documento, demonstraremos a configuracao utilizando a Collection API

Pix Sicredi para execucéao de testes da API Pix com o ambiente Sicredi.

Dito isso, o Postman podera ser baixado em (https://www.postman.com/downloads)
sendo necessario também um cadastro de conta para iniciar as configuracgdes e testes. E o
arquivo de Collection API Pix Sicredi com extensao “.json” esta disponivel na documentacgao
do Portal do Desenvolvedor em (Pagina Inicial > APIs > Catdlogo de APIs > API de

Recebimentos > Documentacao)

Apés realizado com sucesso o cadastro e logo ao obter o aplicativo do Postman em
sua maquina e abri-lo, obtera a tela inicial, onde nela devera ser realizada a importacao da

Collection API Pix Sicredi:
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= € Home ‘Workspaces ~ APl Network ~
2 = € Home Workspaces v API Network
2 Testes API Pix New & Overview
1 2, Testes APIPIx New  Import
g + = “2 9 Testes APIPix _ o
Collections [} T S 3 eee
Collactions
=l v~ Api Pix Sicredi
Environments ~ My first collection E » E AUL]
. - First folder inside collection Environments
D] > [ Cobranga
History '
B > |3 Cobranga com Vencimento
Hista
BB 1 Second folder inside collection > 5 Webhook
85

Em Colletions (1) clique em “Import” (2) e realize a importagcio do arquivo
collection.json. A importagéo do arquivo sera realizada conforme demonstrado na tela acima

(3).

Consultando brevemente as subpastas com as requisi¢des estruturadas é possivel
identificar que existem que consomem/puxam informacgdes da tela de Variables,

a qual veremos abaixo como se dao as configuragdes dessas informagoes a serem inseridas

automaticamente nos campos de .
@ Gerar access token
POST v i} Joauth/token?grant_type=client_credentials
Params ® Authorization e Headers (9) Body Seripts e Settings
Headers 8 hidden
Key Value
Content-Type applicationfjson

Outro ponto, é que as demais requisi¢coes que exigem informacdes a serem registradas no
Body da requisicao, a Collection da API Pix Sicredi ja possui a estrutura esperada pelo

Bacen, devendo apenas ser alterados/informados os valores desejados.
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POST

Params

none

-

ST S I S

=)

21§

Criar cobranga imediata

~ {{baseUrl}} Japi/v3/cob
Authorization Headers (10) Scripts Settings
form-data x-www-form-urlencoded @ raw binary GraphQL JSON ~

"calendario": {

"expiracac":

"valor": {
roriginel”:['3.00" ]
"modalidadeAlteracac": @

i

"chave": "ffchavePixfi",

"solicitacacPagador”:|"Servigo realizado.",

"infoAdicionais": [

i

"nome": "Campc 1",

"valor": "Informagdo Adicionall do PSP-Recebedor"
g
i

"nome": "Campc 2",

"valor": "Informagdo Adicional2? do PSP-Recebedor"
b

1

Configurando as informacoes e credenciais do associado no Postman

Antes de acessar as subpastas das requisi¢cées da API Pix Sicredi (1) na Collection,

deve-se configurar em Variables (2) as informag¢ées de endpoints URL (3) (produgédo ou

homologacéao), chave Pix (4) e credenciais (5) (Client ID e Client Secret), para prosseguir com

requisi¢oes. Abaixo tela exemplificando um cadastro teste:

+ Q API Pix Sicredi
2
APl Pix Sicredi | 1
Overview Authorization Scripts e Runs
> B Auth
> 3 Cobranga imediata (cob) Variable Value
>[5 Cobranca com Vencimento (cobv) baseUrl 3 https:/fapi-pix.sicredi.com.br
>[5 Pix Automético baseUrlToken hitps://api-pix.sicredi.com.or
>[5 Payload Recorréncia - oo i
scope cob.write+cob.read+cobv.write+cobv
> 3 Webhooks
:
> B Gestéo de Pix
clientld
5
clientSecret
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Configurando o Certificado e a Chave Privada que serao utilizados na
autenticacao mTLS na API Pix e gerando o token

Agora, na primeira subpasta da Collection (Auth) em “Gerar access token” (1), clique

em Settings (2) e em Enable SSL certificate verification clique em Settings (3).

= aes I‘ITH5 L Gerar access token

~ Api Pix Sicredi

v [ Auth POST ~ [{baseUr Token}}/oauthf/token?grant_type=client_credentials&scope={{scope}}

POST Gerar access token I]_
I Params » Authorization = Headers (9) Body Pre-request Script Testz » Settings 2

> [ Cobranga

3 F Cobranga com Vencimento Enable SSL certificate verification @ oFF3
Verify SSL certificates when sending a request. Verification failures will result in the request being aborted. g
> Webhook :

Na tela aberta, habilite o SSL certificate verification (4) e clique em Certificates (5)

para acessar o ambiente a ser inserido os arquivos de certificado e chave privada.

*
£ General General
@ Themes Request
@ Shortcuts
Trim keys and values in request body C’
& Data 4

+ Add-ons S5L certificate verification @
:
Response format detection o Auto JSON

Adicione os arquivos (Certificado e Chave Privada.key) e defina a URL desejada para

as requisicdes a serem realizadas.

x
@ General Certificates
@ Themes
Ch certificates »
@ Shortcuts
6
@ Data Client eertificates Add Certificate.

@5 on a per domain basis. Learn more
tes A

Add and manage SSL

+ Add-ons about working with ce

(& Certificates
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Na tela de Add Certificate, insira o endpoint URL (7) do ambiente desejado (neste
exemplo de producgéo: api-pix.sicredi.com.br), insira o arquivo de certificado (.CER)
contendo estrutura (PEM) (8), insira a Chave Privada SEM SENHA (9) e clique em “Add” (10).

>
& General Add certificate
@ Themes Host (required)
M Shorteuts
CRT fil
@ Data —
8
4 Add-ons
KEY file
Ee Certificates
APLICACAOKkey x |9
& Proxy
PFX file
) Update Select File
© About Passphrase
©
10 m Cancel Learn more about working with certificates »
@ Data Client certificates Add Certificate...
Add and manage SSL s on a per domain basis. Learn more
+* Add-ons about working_with ce
Ee Certificates S .
HOST api-pix.sicredi.com.br
&= Proxy CRT file JC:/Users/filippo_villa/OneDrive - Sicredi/Desktop/Certifica... m]

. KEY file (C:/Users/filippo_villa/OneDrive - Sicredi/Desktop/Certifica...
4] Update

Pronto! Considerando essas configuragoes, a Collection esta devidamente
cadastrada levando em conta os dados corretos inseridos do associado apta a realizar a
primeirarequisicao de token nessa mesma secao (API Pix Sicredi/ Auth / Gerar access token)

clicando em “Send” (11):

|‘nn3 Gerar access token b

Token}}foauthftoken?grant_type=client_credentials&scope={{scope}] 11 m

Obtendo o response de status 200 OK, token gerado:

POST A {bas

ot
1]
s

Body Cookies (1) Headers (15) Test Results OK | Time: 470 ms  Size: 1.79KB  [3) Save as example ooe
Pretty  Raw Preview  Visualize JSON v o Q
[
2 "access_token”: "eyJhbGei0iITUZIINITSINRSCCIAIKEXVEIS.

NVY163cmleZSISIMNVYnYuenVhZCISIMNVYNYud3dpdGUiLCISbSR1V291d1i6yZIF KT ini bGoZWNYYNYUd3IpdGUiLCIWYXlsb2FkbGo YXRpb24uCnVhZC ISInBhexvYWRsb2NhdG1vbi53cml0zZSISInG
ALndyaXR1Tinid2ViaG9vay5yZWrkT iwid2ViaGovay53cml@zSIdLLI1eHALOFESNDgyOTUINDQs ImF1dGhycn1@ayzT1pbT1IPTEVEQBxIRUSUT1@s TmpBaST6TkOPaESKakhF T252TG12SF 1 kREPGYDZheE pANCTsInNsal
1PVE13T1RFOBE6TTZNREF3 THPVNFNHUSI9 . ySFNmAY 2£ YKy 7KRDK3CKHE £IDKLI_g5tkMsIGTmT2KA" ,

ob.read cob.nrite cobv.read cobv.writs lotecobv.read lotecobv.write payloadlocation.read payloadlocation.write pix.read pix.write webhook.rsad webhook.writs”,
i": "00hNIFHEOnSLisHYADIFT6axIt4"
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Anexo III - Pix Automatico Recebedor

A solucao do Pix Automatico vem para ampliar o acesso a sistematica de cobrancas

recorrentes por empresas de todos os portes e reduzir os seus custos.

Considerando a ampliagdo do escopo da API Pix com a chegada do Pix Automatico
Recebedor, apresentamos o contexto das jornadas de iniciacdo do Pix Automatico

disponiveis na API Pix Sicredi e indicamos o Guia de implementacao do Pix Automatico como

o documento oficial Bacen para sua aplicagao.

O uso e gestao das funcionalidades do Pix Automatico pelo usuario Recebedor (PJ) é
exclusivo via API Pix, e a decisdo de autorizacao e continuidade da adesao ao Pagamento
Automatico via Pix é compartilhado com o usuario/cliente Pagador possibilitando decisoes

unilaterais para continuidade dos negécios.

As funcionalidades para o usuario Recebedor via API Pix previstas pelo Bacen sao:

~ criagdo, consulta e cancelamento de recorréncias

Recorréncia
Recebedor - alteragdo de dados especificos da recorréncia
Cobranga _ criagdo, consulta e cancelamento de cobrancas
recorrente associadasa uma recorréncia

A seguir, estdao declaradas as 4 jornadas de iniciacdo de solicitagcdo do Pix
Automatico Recebedor regulamentadas pelo Bacen. Verifique dentre elas qual faca mais
sentido para o modelo de negécio a ser integrado, possibilitando o uso simultaneo de mais
de uma jornada na automacgao para diferentes negociagdes. Abaixo de cada jornada, um

direcionador para conducgao técnica.

Para além das indicacdes apresentadas em cada uma das jornadas, recomendamos
verificar as Regras Gerais disponiveis no Guia de implementacao do Pix Automatico - Bacen,

pag. 16 a 28, aqui.
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Jornada 1 - Autorizacdo sem QR Code, com notificacdo via app para

confirmacao.

Sugestao de uso: Jornada possivel para clientes que estdo aderindo ao Pix
Automatico diretamente no balciao de estabelecimentos fisicos que néo dispde de um QR

Code para solicitagao de recorréncia do Pix automatico.

A solicitacao do cliente é externa aos sistemas, ou seja, diretamente ao PJ através de
canais disponiveis, no entanto a iniciagcdo pelo PJ ocorre em sua automacao e dispara
notificagdo aos dados bancarios e CPF informados pelo cliente, o qual recebe notificagédo no
aplicativo da IF que utiliza para confirmacido da adesdo de recorréncia ao pagamento

automatico criado pelo PJ.

Possivel conducgéo técnica:

# Método Endpoint Descricao
1 POST vl/rec Criar Recorréncia
POST /v1/SolicRec Criagao da Solicitagao de recorréncia e envio ao Pagador

Jornada 2 - Autorizacido com QR Code contendo apenas os dados da

recorréncia

Sugestao de uso: Jornada possivel para associados que desejam ofertar a recorréncia

via Pix Automatico e farao futuramente o agendamento da primeira cobranca.

O PJ, através da API Pix, gera uma solicitagdo via QRCode/Pix Copia&Cola de uso do
Pix Automatico e fornece ao cliente para leitura do QR Code contendo as informacodes da

recorréncia / permissao solicitada e concede a autorizagéo.

Possivel condugéo técnica:

Método Endpoint Descrigao
1 POST /v1/locrec Criagao dalocation payload de recorréncia
POST /vl/rec Criagao de recorréncia vinculando location gerada.

3 GET

/v1/rec/{idRec}

Consulta de recorréncia para obter o pixCopiaECola a
ser apresentado/disponibilizado ao cliente. A
atualizacao de status “Aprovada” da solicitagdo sera
notificada via webhook assim que recebida a
autorizagao do Pagador.
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Jornada 3 - Autorizacdo com QR Code contendo dados para primeiro

pagamento imediato e recorréncia:

Sugestao de uso: Jornada possivel para negécios que exigem um pagamento imediato
ja na contratacao do servigo, onde as demais cobrancas serao automaticas ao cliente nos

periodos acordados.

Jornada em que o usuario pagador 16 um QR Code contendo as informacgdes da
recorréncia / permissao solicitada e as informagdes relativas ao pagamento imediato da
primeira cobranca e concede a autorizacido ao mesmo tempo em que inicia o pagamento
imediato. Importante ressaltar que nesta jornada o pagamento imediato e a autorizagao para
arecorréncia via Pix Automatico possuem relagao e devem ambos ser bem-sucedidos, caso

um deles nao seja possivel por motivo qualquer, a jornada é encerrada por completa.

Possivel conducgéo técnica:

Método Endpoint Descricao

1 POST /v3/cob Criacao de cobranga imediata

POST /v1/locrec Criagao dalocation do payload de recorréncia

Criagao da recorréncia informando o txid da cobrancga
3 POST vl/rec . . . . .
imediata e a location criada anteriormente

4 GET /v1/rec/{idRec} Consulta da recorréncia para obter o pixCopiaECola

Jornada 4 - Autorizacao com QR Code contendo dados para

pagamento/agendamento e para oferta da recorréncia:

Sugestao de uso: Jornada possivel para clientes que ja costumam/possuem uma
recorréncia de pagamentos de Pix para o estabelecimento, mas que por conveniéncia

desejam alterar a modalidade de pagamento para o Pix Automatico.

Jornada em que o usuario pagador aceita uma proposta apds realizar ou agendar o
pagamento de uma cobranca com vencimento ou estatica, por meio de um QR Code contendo
as informagdes do pagamento e da recorréncia / permissdo solicitada e concede a
autorizacao. Importante ressaltar que nesta jornada, nao héa obrigatoriedade por parte do

Pagador em aderir ao Pix Automatico. Isso quer dizer que, por exemplo, o associado pode
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receber a fatura com o QR Code de Cobranga com Vencimento, liquidar o seu QR Code, mas

nao desejar conhecer/aderir a recorréncia de Pix Automatico.

Possivel conducgéo técnica:

# | Método Endpoint Descricao
1 POST /v1/locrec Criagao da location do payload de recorréncia
2 POST /v2/cobv Criagao da cobranga com vencimento
Criagao da recorréncia informando o txid da cobranga com
3 PUT /v1/rec . . . .
vencimento e a location criada anteriormente
4 GET /v1/rec/{idRec} Consulta da recorréncia para obter o pixCopiaECola

4 N

Recomendacao Sicredi: Indicamos, independentemente da jornada selecionada, na
criacao das cobrancas recorrentes que o campo “agencia” pertencente ao array “Recebedor”
seja informado na requisicao, ainda que o Bacen indique ser um campo opcional. Isso facilita

a indentificagcdo em casos de associados que possuem mais contas em agéncias diferentes

no sistema Sicredi.

Atencao: As sugestdes de uso de jornada presentes neste material, bem como a

possivel condugao técnica para execugio de cada uma delas sdo meros exemplos e podem
ser adequados e/ou melhorados de acordo com a necessidade existente de cada modelo de
negoécio e/ou integrador técnico responsavel pela implementagcdo nas mais diversas

automacoes.
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Resumo Bacen das jornadas:

. Escolhe Pix Automatico
% como meio de pagamento

L]

. Escalhe Pix Automatico
como mek de pagamento

T

. Contrata ou rencva servigo

."..:-.:". estalhends Pix Aubomation
™ ~
tl. (i J..-
(Y '_ .E |_.
Envia Fatura normal contendo
= * oferta de do Pix Automatico
-3
\'— P
faaets =
L Ad
Jornadas do Open Finance

Envia solicitagso
de confirmagao

Apresenta QR Code
ou Pix Copia e Cola:

para confinmagdo
do Pix Automatico

Apresenta QR Code
com 2 informagses:
Pygto imediato

+ Pix automatoo

Paga ou agenda

pagamento wia
QR Code

"0)

L

Recebe motificagao
para confirmar
autorizagao

_ ":;f-. L& OR Code (usa Pix

=

< Copia e Cola) para
confirmar autorizagao

<& L& QR Code para

L

T,

Joonfirmar;
* Pgto imediato
+ autorizagio

_
| Decide sobre oferta
do Pix Aukomatico

Confirma
autorizagho do
Pix Automabco

Confirma
autorizagdo do
Pix Automatico

&

Pix
Confirma | Automatico
autorizacho do B
Pix Automatico

Confirma
autorizagdo do
Pix Automatico

Os materiais oficiais que regulam as jornadas, regras e endpoints com suas

determinadas parametrizagoes estao disponiveis em:

e Especificagido Técnica API Pix — Bacen: https://github.com/bacen/pix-api

e Guia de

Implementacgao

do

Pix

Automatico

_automatico.pdf
e Manual de

Padroes

para

Iniciacao

do

Pix Bacen:

https://www.bcb.gov.br/content/estabilidadefinanceira/pix/Regulamento_Pix/II
ManualdePadroesparalniciacaodoPix.pdf
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Quadro Bacen comparativo entre jornadas e suas atribuigdes:

& i

Quadro: Comparativo entre as jornadas de autorizacdo do Pix Automadtico

Jornada 2 Jornada 3 Jornada &°

Inicio da
jornada no .
ecossistema

Pix

Expernéncia
do usu¥o

pagador

Tipo de QR
Code

Reforgcamos a atencao as Regras Gerais de cada etapa: Autorizagiao, Agendamentos
de Cobranca Recorrente e Liquidagao. Nelas estdo descritas as condi¢gées de negoécio a
serem observadas e rigorosamente cumpridas para o pleno funcionamento e sucesso da

solugao.
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Abaixo, indicamos pontos importantes da etapa para o uso adequado da solugéo:

Autorizacao de Aceite do Pagador na jornada 1 (Oferta Pix Automatico via

Dados Bancarios sem uso de QRCode)

Asrecorréncias enviadas pelo usuario recebedor por meio do seu PSP para que sejam
confirmadas pelo usuario pagador poderao ficar pendentes de resposta por parte do usuario
pagador pelo prazo maximo de 30 dias. Prazos inferiores poderao ser estabelecidos pelo
usuario recebedor (em funcao do modelo de negdécio, ou qualquer outra consideracao a ser
atendida). Passando esse prazo, a solicitagdo de confirmacdo da recorréncia expirara,

cabendo ao PSP pagador exclui-la.
Agendamentos de cobrancas recorrentes

As instrugdes de pagamento precisam ser enviadas, entre dois dias e dez dias

corridos antes da data prevista para a liquidagao;

Para Cancelamento de Agendamentos ja realizados, por parte do PJ recebedor: deve
informar ao seu PSP até as 22h da data anterior a prevista para liquidagdo, para que o PSP

do usuario pagador seja comunicado do cancelamento de agendamento da liquidacgao.
Liquidacao

A Liquidacao dos agendamentos ocorre na janela de Oh a 08h da data agendada.

Excepcionalmente, podem ocorrer fora dessa janela conforme as seguintes condicoes:

* Insuficiéncia de recursos na conta transacional;
¢ Insuficiéncia do limite disponivel para Pix Automatico; ou

¢ Falha operacional.
Nessas situacgdes, devem ser observados os seguintes procedimentos:

Caso o pagamento agendado nao seja efetivado por insuficiéncia de recursos ou de
limite disponivel, ao término da janela, as 8h, o usuario pagador sera notificado de que o
pagamento ndo ocorreu por um desses motivos e sera realizada nova tentativa de pagamento
na mesma data, a partir das 18h (ou de horario definido pelo PSP desde que dentro da janela

de 18h a 21h).
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Apos as 21h nao serao mais ser realizadas tentativas de liquidacao da transagéao pelos
PSPs. Apés a ultima tentativa realizada pelo PSP pagador, caso persista aimpossibilidade de
envio da ordem de pagamento, sera enviada notificagao ao usuario pagador informando-o de
que nao foi possivel a efetivagdo daquele pagamento por meio do Pix Automatico e que: ele
deve efetuar o pagamento da cobranga por outros meios, caso a recorréncia nao permita
novas tentativas de liquidacédo apoés o vencimento; ou poderéo ser feitas novas tentativas ao
longo dos préoximos dias, caso a recorréncia permita novas tentativas de liquidagao apds o

vencimento.

Neste cendrio em que a recorréncia permita novas tentativas apés a impossibilidade
de envio da ordem de pagamento pelo PSP pagador as 21h da data agendada, cada nova
tentativa corresponde a nova instrugio de pagamento (mensagem pain.013). Seu envio pelo
PSP recebedor é comandado pelo usuario recebedor por meio do endpoint POST

/v1/cobr/{txid}/retentativa/{data} da API Pix.

Consulte todos os requisitos para que novas tentativas sejam sucedidas e também as
Regras Gerais para o tema Liquidacao disponiveis no Guia de implementacdo do Pix

Automatico - Bacen, pag. 42 a 44, aqui.
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Anexo IV — Erros Frequentes

Neste anexo, compilamos os erros mais frequentes retornados pela API Pix, a fim de
otimizar a identificacdo e enderecamento de tratativas. Reforgcamos que sejam seguidas as
instrucgdes do Guia Técnico de Integragdes API Pix para que todas as chamadas sejam bem-

sucedidas.
Cddigos de erro padroes da API Pix

A API Pix retorna codigos de status HTTP para indicar sucesso ou falhas das

requisicoes.

= Status 2xx indicam sucesso;
= Status 4xx indicam falhas causadas pelas informacdes enviadas pelo cliente
ou pelo estado atual das entidades;

= Status 5xx indicam problemas no servigo no lado da API Pix.

A seguir, estéo listados os tipos de erro e possiveis violagées mais frequentes da API

Pix Sicredi.
Status 400

O status 400 trata-se de uma critica de negocio, e geralmente no corpo da mensagem

consta a indicacao do ponto que deve ser verificado — em violagées ou em detalhes.
Abaixo destacamos os casos mais comuns:

= Escopo solicitado na requisic¢io nio esta liberado para a credencial.

= OQOrientagao: Quando é realizada a adesao a API Pix junto a cooperativa, o
associado informa como deseja ter o recebimento Pix no Sicredi através da
API Pix, assim os escopos sédo liberados de acordo com o que foi solicitado, no

momento da geracao das credenciais.
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Modalidades de recebimento via API Pix e respectivos escopos:
v"  Cobranca Imediata: cob.write + cob.read;
v" Cobrancga com Vencimento: cobv.write + cobv.read + lotecobv.write
+ lotecobv.read.

v' Cobranga recorrente: cobr.write + cobr.read

Nestes casos, ¢ importante checar com o associado se o escopo que esta
sendo solicitado condiz com a forma que deseja receber o Pix. Havendo
necessidade de inclusao de mais escopos, o associado devera solicitar a sua
cooperativa a adicdo da modalidade de recebimento via API Pix

correspondente.

Exemplo de resposta status 400 (Escopo vazio):

ria

LA S I

L= ]

O detalhe (detail) do Response da requisicao informa o ocorrido: Para esta credencial,
os escopos/funcionalidades de cobranga nao foram habilitados. Nesse caso devera ser
verificado junto ao associado se a solicitacao de integracao foi realizada para a cooperativa

e se ja foi atendida pela equipe responsavel.

Exemplo de resposta status 400 (Escopo Negado):

e

[V S

"title":

"status": 408,

"detail”: "E=copo negado (o usuario ndo tem acesso ao escopo solicitado): cobv.read”

[= 1]

O detalhe (detail) do Response da requisi¢cao informa o ocorrido: Esta credencial nao
possui os escopos de cobranga com vencimento (COBV) habilitados. Nesse caso devera ser
verificado pelo associado se o mesmo solicitou os escopos de cobranga com vencimento na

demanda de integracao aberta pela cooperativa.
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= Chave Pix nao encontrada

= Orientagao: Verificar se a chave Pix informada ja esta cadastrada.

Exemplo de resposta status 400 (Chave Pix nao localizada):

1 i

2 "type": "https://pix.bcb.gov.br/api/v2/error/CoblperacacInvalida”,

3 "title"! "Cobranga invalida.”,

4 "status": 408,

5 "detail”: "A requisigdo que busca alterar ou criar uma cobranga para

pagamento imediato nfo respeita o schema ou estd semanticamente errada."”,
"correlationId”: "fcl@5e34-12615828",

informada",

Esse Response apresenta em Razao a violagdo ocorrida: Na tentativa de criagao de
cobranga, a chave Pix parametrizada nao foi encontrada no PSP Sicredi, ou seja, ndo foi
informada corretamente na configuracao da API, ou ainda, nédo esta devidamente cadastrada

para o associado no Sicredi.

Recomenda-se verificar se a chave foi corretamente informada pelo técnico na configuragao
da API e se esta cadastrada para o associado em sua conta Sicredi.

=» Critica de thumbprint incorreto.

= Orientacgao: falha na validacdo mTLS, o certificado ndo foi enviado na
requisicao, ou é diferente do que foi cadastrado com as credenciais Client_id
e Client_secret que estao sendo utilizadas. Neste caso, deve-se revisar a
configuracao do uso do certificado na chamada. Pode ocorrer também de ter
sido gerada a credencial com base no certificado incorreto. Neste caso, o
técnico devera refazer a geracao das credenciais no Portal do Desenvolvedor,

selecionando o certificado correto assinado pelo Sicredi para a integracao.

Status 401

= “Cannot convert access token to JSON”:

= Descricio: Nao foi possivel converter o token de acesso para o formato esperado.
= QOrientacgao: Enviar o token no mesmo formato que foi recebido, pois pode ter

ocorrido uma codificacao ou conversio de dados antes do envio.
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Status 403

= “You don't have permission to access "http://api-pix.sicredi.com.br/" on this
server.”
= “You don't have permission to access "http://api-pix-h.sicredi.com.br/" on this
server.”
= Descricao: Nao foi possivel realizar a autenticagdo mTLS.
= Orientagao: Todas as chamadas da API Pix devem ser feitas utilizando
criptografia TLS com autenticagcdo mutua no estabelecimento da conexao, de
posse dos seguintes itens:
o Certificado digital .CER (disponibilizado no Portal do Desenvolvedor);
o Chave APLICACAO.KEY gerada pra fazer a requisigao do certificado;

o Cadeia completa (disponibilizado no Portal do Desenvolvedor).

Observacgao: recomendamos utilizar a chave privada APLICACAO.KEY sem senha, pois

algumas ferramentas podem néo suportar este tipo de protecao.

Exemplo de resposta status 403 (Acesso Negado):

Body Cookies (2) Headers (10) Test Results s &% Status: 403 Forbidden Time: 286 ms  Size: 984 B [E) Save as example oo

Pretty Raw Preview Visualize HTML = o Q

P

<HTML>

<HEAD>
<TITLE>Access Denied</TITLE=
</HEAD>

<BODY>
=Hlx>Access Denied=</H1:>

(RS- RN

16 You don't have permission to access

11 "http&#5S; &#AT; &#47 ; api&#as ; pixsdtas ; sicred i&#46 ; comEAS ; brE&47 ;0auth&#4dT ; token&#63; " on this server.<P:
1z Referencesdtd2; &#35; 155346 ; 574215028#46; 17052756228446 ; 22095256

13 =/B0DY:

14

15 =/ HTML:

Mensagem mais frequente e comum para o erro 403 nas integracoes e que também
demanda maior andlise técnica da causa raiz da impossibilidade de acesso.

Daqui, podemos ter diversas possibilidades, tais como:

. Certificado (CER) e Chave Privada (KEY) nao correspondem um
ao outro. No Anexo XXX Extras é possivel verificar como conferir a relagao
entre os arquivos.

. Técnico esta inserindo os arquivos incorretos. Ex: No lugar do
Certificado (CER), esta sendo inserida a Requisi¢cao (CSR).
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. Técnico esta inserindo os arquivos em formato diferente do

disponibilizado via Portal do Desenvolvedor. No Anexo XXX Extras é
possivel verificar o formato e os comandos para converséao.

= “Full authentication is required to access this resource”
= Descricao: Problema nas credenciais Client Id e/ou Client Secret utilizadas.

= Qrientagao: Confirmar se as credenciais utilizadas estao corretas e no formato

valido.
1 {
2 "type": "https://pix.bcb.gov.br/api/v2/error/AcessoNegado”,
3 "title": "Acesso Negado®,
4 "status 483,
"detail”: "Full authentication is required to access this resource”

[=sB ]

O detalhe (detail) do Response indica que ha problema na Credencial (Client ID e
Client Secret) fornecida pelo técnico na requisicao, informando que todas as autenticagdes
necessarias para realizar o acesso a requisicao desejada precisam ser cumpridas, e neste
caso esta sendo valido apenas Certificado e Chave Privada, mas a credencial ndo esta

cumprindo o devido papel para concluir a autenticagdo mTLS.

Nesse caso, orientamos que o técnico reveja a credencial, pois pode haver erro de
digitacao e/ou outras inconsisténcias entre Client ID e Client Secret. Ou ainda, a credencial

informada nao pertencer ao ambiente (Producao ou Homologacéao) requisitado.
Nao havendo solugao encontrada, recomenda-se geragao de nova credencial.

Status 404

= “Entidade nio encontrada.”
= Descricido: Nao foi possivel localizar o recurso solicitado ou o endpoint
requisitado.
= OQOrientagao: Validar as informacdes da requisicio e o endpoint requisitado,

conforme a documentacao do Bacen, indicada neste Guia Técnico.

Status 500
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= “Condigdo inesperada ao processar requisi¢io.”

= Descriciao: Quando o servidor retorna um cédigo de erro (HTTP) 500, indica que
encontrou uma condi¢ao inesperada e que o impediu de atender a solicitacao.
Essaresposta de erro é uma resposta genérica. Ou seja, é um erro nao mapeado,
nao conhecido pelo sistema, ndo sendo possivel determinar de imediato a sua

causaraiz.

= Orientagido: Encaminhar o formulario de suporte preenchido para avaliagao

técnica e investigacao da causa raiz pelo time técnico da API Pix Sicredi.

Atencao:

Diante response de status 500, certificar-se de que esse é o Response real da
API para a requisicao solicitada. Ha aplicagdes/sistemas que retornam em seu log o
status 500, porém quando realizado o teste via Postman é apresentado um erro
diferente do status 500, o qual estava “mascarado” pela impossibilidade de
leitura/organizacao do retorno da API pela aplicacao utilizada, retornando o erro
genérico de status 500.

Portanto, a recomendacgao inicial é de que obtendo erro de status 500 em
aplicagbes que nao sejam o Postman, realize um teste da requisicido desejada
utilizando o Postman com suporte dos passos indicados no Anexo II — Postman e
Collection.

Permanecendo o erro 500, siga a orientac¢ao indica na Descricao desta segao.
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Anexo V - Geracao Manual de Requisicao (CSR) para assinatura de

Certificado da API Pix Sicredi

Atencao: \
Este recurso, atualmente, ndo é o mais recomendado em vista da disponibilidade das
funcionalidades através do Portal do Desenvolvedor, descrito anteriormente neste Guia no item 7.
No entanto, as orientagdes que aqui constam servem para atender a necessidade da troca de
certificados para o associado em detrimento de qualquer indisponibilidade na utilizagdo do Portal do

Desenvolvedor visando atender emergencialmente as necessidades do associado. j

1° passo
Gerar o arquivo de chave (.key)

Utilizando um software OPENSSL, em ambiente de linha de comando, autenticado
como usuario Administrador, execute o comando a seguir:

winpty openssl genrsa -des3 -out CHAVE.key 2048

Recomendacoes:

e Algoritmo da chave: RSA (genrsa);

e Tamanho da chave: 2048 ou mais;

e Criptografia da senha da chave privada: AES256 ou Triple DES (-aes256 ou -des3).

e Para maior compatibilidade de comandos em ambiente Windows ¢é interessante prefixar
todo o comando com winpty.

Neste passo sera solicitada uma frase secreta para gerar o arquivo de chave,
conforme abaixo:

Enter pass phrase for CHAVE.key:
Verifying - Enter pass phrase for CHAVE.key:

Informe um valor qualquer para a frase secreta, e anote-o para ser usado no passo
seguinte
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20 passo
Gerar Requisicao de Certificado (.csr).

Ainda utilizando o software OPENSSL, em ambiente de linha de comando,
autenticado como usuario Administrador, execute o comando a seguir:

winpty openssl req -new -key CHAVE.key -sha256 -out REQUISICAOQO.csr -subj
'//C=BR/0O=Confederacao Interestadual das Cooperativas Ligadas ao
Sicredi/CN=api-parceiros-{NOME_PARCEIRO}.sicredi.net/ST=RS/L=Porto
Alegre/jurisdictionCountryName=BR/OU=API Pix
Sicredi/serialNumber=urn:cpfcnpj:{CPF_CNPJ_PARCEIRO}'

Recomendacoes:

e Obrigatoriamente o campo {NOME_PARCEIRO} deve ser substituido por nome contendo
caracteres minusculos. Em caso de integracgao individual, indicar nome principal da razao
social do associado, e para geracao de certificado para parceiro API Pix Sicredi indicar
nome fantasia.

e O campo {CPF_CNPJ_PARCEIRO} deverda ser preenchido com CPF ou CNPJ do
proprietario do certificado contendo apenas nimeros. Ex: 12345678000123. Em caso de
CPF, o comando “urn:cnpj” nao deve ser alterado, permanecera urn:cnpj ainda que seja
informado CPF como resultado.

e Para maior compatibilidade de comandos em ambiente Windows ¢ interessante prefixar
todo o comando com winpty.

Neste passo sera solicitada a frase secreta cadastrada no passo 1, ao digita-la o
arquivo de REQUISICAO.csr sera gerado no diretério utilizado.

30 passo

Retirando a frase secreta

Dependendo do Web Server sera necessario retirar a frase secreta da chave (.key)
gerada no primeiro passo para que ela nao seja solicitada no momento de algum restart do
Web Server.

Para isso, execute os passos abaixo informando a senha definida no primeiro passo.
Utilizando o software OPENSSL, em ambiente de linha de comando, autenticado como
usuario Administrador, execute os comandos a seguir:

mv CHAVE.key CHAVE_COMSENHA.key
winpty openssl rsa -in CHAVE_COMSENHA.key -out CHAVE.key
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Anexo VI - Extra

Extensao dos arquivos (.CER; .KEY; .PEM; .PFX etc)

Tenha cuidado ao renomear a extensao de arquivos. Isso nao vai mudar o tipo de
arquivo. Apenas software de conversao especial (ex: SSL) pode mudar um arquivo de um

tipo para outro.

Conversao dos arquivos Certificado (.CER) e Chave Privada (.KEY) para

Certificado (.PFX)

Existem aplicagdes que operam apenas com a configuragido de um arquivo unico de
certificado com a extensdo .PFX. No caso em que é apresentado neste documento, o
Certificado (.PFX) convertido sera basicamente a unidao dos arquivos de Certificado (.CER) e
Chave Privada (.KEY), e por isso requer que esses arquivos possuam relagio e, envolvendo
o arquivo de chave privada (.KEY) — obrigatoriamente —, exigira a criacido de uma senha para
o novo Certificado (.PFX), a qual sera solicitada durante o processo de conversao a partir do
comando descrito abaixo.

Utilizando um software SSL, introduza o comando abaixo para que o software
identifique os arquivos de Certificado (.CER) e Chave Privada (.KEY) necessario para realizar

a conversao em (.PFX):

openssl pkcs12 -export -out certificado.pfx -inkey privatekey.key -in certificado.cer

Os nomes dos arquivos descritos no comando podem
mudar conforme nomenclatura que estes possuem na mdquina
onde estd sendo processada a conversao.

Sera criado um arquivo de certificado (.PFX) no diretorio onde o software SSL estiver

sido operado.

certificado. pfx @ 0/03/2024 21:58 Troca de Informacgdes Pessoais 3KB
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Conversao da estrutura do arquivo Certificado de (DER) para (PEM)

Primeiramente ¢ importante ressaltar que nesta conversdo estamos falando da
estrutura do conteudo do arquivo, e ndo de sua extensao/tipo de arquivo, que permanece
(.CER).

Ha casos em que o download do arquivo de Certificado (.CER) tenha ocorrido
diretamente no Internet Banking Sicredi, ou por algum outro motivo venha a apresentar a
estrutura (DER) contendo informacgdes codificadas, sendo possivel verificar este cenario
rapidamente abrindo o arquivo de certificado como texto:

Arguivo Editar Exibir

8,3:0,8§ PEREEEOEEAG’ no{0Ar oiifd(z58

2] *tHts

BE

B eEil

@ FEUEEEEBR1EOEEEUEEEERic Grande do SullEEEEEUE B

Porto AlegrelE0EEEUE

B SICREDI1:@8EEUEEEl1Autoridade Certificadora Subordinada Sicredi 20488EE
2482180442327E

260217164302768r1

a EEUREEEBR1EOEEEUEEEERic Grande do SullESEEEUE E

Porto AlegrelEREEEUE

Diante dessa estrutura conhecida como DER, existe a necessidade da converséao para

PEM utilizando um software SSL e executando o seguinte comando:

openssl x509 -inform der -in certificado.cer -out certificado_novo.pem

Os nomes dos arquivos descritos no comando podem
mudar conforme nomenclatura que estes possuem na mdaquina
onde estd sendo processada a conversao.

O novo arquivo PEM gerado deve possuir a estrutura visualmente identificada como
naimagem:

Arguive Editar Exibir

MITEwTCCABmgAWIBAgIUEXVrX8cnK+3UYjMguOfbMNwtDLKUWDQY JKoZThvcNAQEL
BQAwgY4xCzAIBgNVBAYTAKISMRowGAYDVQQIExFSaW8gR3JhbmR1IGRVIFNIbDEV
MBMGALUEBxMMUGOydGBgQWx1Z3]1IMRAWDEYDVQQKEWdTSUNSRURIMTowQAYDVQQD
EzFBdXRvcmlkYWR1IEN1cnRpZmljYWRvemEgU3Vib3Ikall5hZGEgU21jcmVkaSAy
MDQuMBAXDTIBMDIwOTESM] IwMyVoXDTI2ZMDIwOTA3M] IzMVowe zELMAKGALUEBRMC
QlIxGjAYBgNVBAgTEVIpbyBHcmFuZGUgZG8gU3VsMRUWEWYDVQQHEWXQb3I0byBE
bGVncmUxEDAOBgNVBAoTEINIQLIFREKxHZAdEgNVBAMTFmFwaS1waXgtNDcx0TAS
N3 QuwMDAXODcwgg EIMABGCSqGSIb3DQEBAQUAALTBDWwANEgEKACIBAQUB cadlimyYS
E3PQTObpnYsregqYhROyWUVSYEDaSism7pkpdSEvinZns+6XNMxu0zxbwabkKDZIV3
n128A78FSuaPdXaTH/f+aPoflKokPi FARKIYF+0hTyu AAmA T FTT /n+GF118WuPF
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Verificacao de correspondéncia entre arquivos de Certificado (.CER) e Chave

Privada (.KEY)

Essa verificagao podera ser realizada quando persistir erro ao acesso da API Pix e os

testes indicados via Postman trouxerem a seguinte mensagem:

Could not send reguest

I Error: error:0b000074:X 509 certificate routines:OPENSSL_internal:KEY _VALUES_MISMATCH I View in Console ti) What's wrong?

Learn more about troubleshooting AP| requests

KEY_VALUES_MISMATCH indica que o Certificado e a Chave Privada ndo possuem
correspondéncia, ou seja, nao esta sendo utilizada a Chave Privada que originou a requisicao
para assinatura deste Certificado disponibilizado pelo Sicredi.

Além da conclusdo da mensagem ja definida pelo Postman, podera ser realizada uma
conferéncia manual utilizando um software SSL.

Os comandos indicados retornarao o MD5 (algoritmo de digestdo de mensagens), que
é um protocolo criptografico usado para autenticar mensagens, bem como verificagdo de
conteudo e assinaturas digitais. MD5 é baseado em uma funcao hash que verifica se um
arquivo enviado corresponde ao arquivo recebido da instituicdo a quem vocé enviou.

Dessa forma, insira os comandos abaixo para obter o MD5 de cada um dos arquivos
MD5 (stdin) da Chave Privada:
openssl rsa -modulus -noout -in name.key | openssl md5
MD5 (stdin) do Certificado:

openssl x509 -modulus -noout -in name.cer | openssl md5
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Para que os arquivos de Certificado e Chave Privada possuam correspondéncia,

deverao apresentar os mesmos codigos MD5:

‘ MINGW64:/c/Users/ _ /OneDrive - Sicredi/Desktop/Certificado - 0 X

Caso os codigos sejam diferentes, indica que os arquivos nao possuem
correspondéncia e sera necessario identificar onde esta a chave privada correta que possui
relacido com o certificado disponivel. Se nao encontrado, devera ser realizada nova

requisicao obtendo nova Chave Privada e Certificado assinado Sicredi.

-

o

Atencao:

E comum que o software SSL responda com um MD5 padrao quando ndo conseguir
executar corretamente o comando desejado, entdo junto ao coédigo MD5 também surge
mensagem da incompatibilidade com o comando inserido. Serd necessario revisar o

comando inserido.

/
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