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Objetivo

Divulgar orientacdes e procedimentos de Seguranca da Informacao,
estabelecendo deveres e responsabilidades das empresas

prestadoras de servicos, visando assegurar a protecao efetiva das
informacdes do Sicredi.

Abrangéncia

Este documento é destinado a todas as empresas prestadoras de

@ servico, contratadas pelas diversas areas e entidades do Sicredi,
que realizem acesso, coleta, armazenamento ou processamento
de dados e informacdes de propriedade do Sicredi.

Politica de Seguranca da Informacéo e
Seguranca Cibernética do Sicredi

e N
A Politica de Seguranca da Informacdao e Seguranca Cibernética estabelece
diretrizes, regras e controles em todos os niveis e entidades do Sicredi, incluindo o
gerenciamento dos riscos de seguranca da informacao e seguranca cibernética.
Seu escopo abrange o direcionamento estratégico para assegurar a protecdo
efetiva das informacdes do Sicredi.

Para visualizar a Politica disponivel ao publico cliqgue aqui. %')



https://www.sicredi.com.br/site/seguranca/politica/
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Sumario Deveres das Empresas Prestadoras de

Servico

Politica de Seguranca da Informacao

Possuir uma Politica de Seguranca da Informacao,
formalmente aprovada, de conhecimento de todos os seus
funcionarios, contemplando critérios e niveis para
classificacao, tratamento e descarte seguro de informacoes.

I 0000
It

g Clausulas Contratuais

= possuir clausulas de confidencialidade, incluindo
disposicdes de nao divulgacao de informacdes e de ciéncia
da Politica de Seguranca da Informacao, nos contratos de
trabalho com seus funcionarios e prestadores de servico.

Licenciamento de Software

Nao utilizar ou permitir a utilizacdo de softwares e

aplicativos para atividades de trabalho para o Sicredi sem o

devido licenciamento, incluindo a utilizacao de qualquer
| conteldo que viole direitos autorais.

@ Protecao de Dados e Informacées
Utilizar controles para proteger dados e informacodes do Sicredi armazenados ou

processados em seus ambientes, incluindo:

* Proteger os dados em softwares desenvolvidos ou utilizados para prestacao
dos servicos contratados pelo Sicredi;

* Proteger os dados contra vazamento e acesso nao autorizado em seus
equipamentos e ambientes;

e Remover os dados de forma segura de todos o0s seus ambientes e
equipamentos ap6s término do contrato ou por solicitacao formal do Sicredi;

e (arantir que os dados sejam armazenados ou processados em paises e
regides previamente autorizados e acordados contratualmente com o Sicredi.

Seguranca em Softwares

Adotar padroes e boas praticas de desenvolvimento seguro de softwares,
contemplando controles para prevenir falhas e protecao contra vulnerabilidades
conforme TOP 25 CWE/SANS, Top Ten (OWASP), Top Ten Mobile (OWASP), entre
outros, para os softwares desenvolvidos ou entregues para uso do Sicredi.
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Sumario

Gestdo de Identidades e Acessos

Treinamentos de Seguranca da Informacdo

Possuir acdes de capacitacao e disseminacao da cultura de
seguranca da informacao aos seus colaboradores,
contemplando as orientacbes que constam no item
Conscientizacao deste documento;

Possuir acOes para capacitar e treinar seus funcionarios em
padrdes e boas praticas de desenvolvimento seguro para os
softwares entregues ou disponibilizados para uso do Sicredi;
Fornecer ao Sicredi, quando solicitado, a relacao de
funcionarios treinados nas acdes de capacitacdo em
seguranca da informacao e desenvolvimento seguro,
incluindo informacdes que evidenciem os cursos realizados e
contetdos abordados.

Gerir adequadamente os acessos de seus colaboradores e prestadores de servico,

incluindo:

Informar tempestivamente ao Sicredi sobre a dispensa e realocacao de seus
funcionarios e sobre a necessidade de revogacao de acessos aos
ambientes/sistemas do Sicredi;

Utilizar mecanismos e solucbes de seguranca, incluindo o conceito de privilégio
minimo necessario, para concessao de acesso aos seus ambientes;

Utilizar uma politica de senhas fortes, incluindo a troca periédica das senhas;
Utilizar mecanismos para controle de acesso fisico aos seus ambientes e
dependéncias onde haja armazenamento ou processamento de dados e
informacdes do Sicredi;

Utilizar autenticacao multifator, minimamente para o acesso de superusuarios
(administradores) aos ativos de Tl dos ambientes que suportam 0s servicos
contratados pelo Sicredi;

Manter logs de acesso aos seus sistemas e ambientes.
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@ Seguranca em Computadores

® Possuir uma solucao de protecdo contra softwares
maliciosos (anti-malware) instalada e atualizada em
todos os seus computadores.

e Bloquear o uso de dispositivos de armazenamento
removiveis (pendrives, cartbes de memébria, hds
externos, etc.) em seus computadores;

e Aplicar criptografia de disco nos computadores;

* Nao permitir a utilizacao de computadores particulares
para a prestacao de servicos ao Sicredi.

Gestao de Vulnerabilidades
* Manter um processo de gestao de vulnerabilidades, incluindo a identificacao
e correcao periédica de vulnerabilidades identificadas nos ativos de seus
ambientes de Tl;
* Manter um processo de atualizaces periddicas de seguranca (patchs) em
softwares, sistemas operacionais, banco de dados, etc.

Utilizar solucdes de VPN (Virtual Private Network) para todos os acessos
remotos ao seu ambiente de TI, incluindo mecanismos de acesso condicional
e/ou multiplo fator de autenticacao.

Gestao de Incidentes

Possuir um Processo ou Plano de Resposta a Incidentes de Seguranca da
Informacao, documentado e estabelecido, incluindo a notificacao tempestiva a
area de Seguranca da Informacao do Sicredi, através do e-mail
seguranca_incidentes@sicredi.com.br, em casos de incidentes ou suspeitas de
incidentes envolvendo dados e informacoes do Sicredi.

|
@ Acesso Remoto

‘, Comunicacao de Subcontratacoes
o Informar e formalizar contratualmente, obtendo anuéncia prévia do Sicredi,
quando houver a subcontratacédo de servicos envolvendo acesso, coleta,
armazenamento ou processamento de dados ou informacdes do Sicredi,
garantindo que a empresa cumpra os deveres e responsabilidades estipulados
neste documento, sem prejuizo de demais obrigacdes previstas, de acordo com
as clausulas contratuais estabelecidas entre o Sicredi e a empresa contratada.



mailto:seguranca_incidentes@sicredi.com.br
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Conscientizacdo

O conteddo deste capitulo em sua totalidade deve ser

Objetivo repassado e conscientizado através de treinamentos e
Abrang@ncia acoes periddicas de capacitacdo de seguranca da
Politica informacdo, aplicados pelas empresas prestadoras de
Deveres servicos junto aos seus colaboradores, ponderando os
Conscientizacéio deveres que devem ser respeitados, conforme abaixo:

Acesso aos Ambientes do Sicredi

Ambientes fisicos do Sicredi que possuam acesso controlado somente
poderdo ser acessados mediante autorizacdo do gestor responsdvel e
acompanhamento por um colaborador do Sicredi.

Protecdo de Equipamentos

Todos devem estar cientes de que sdo responsdveis pela protecdo dos equipamentos de trabalho.
Equipamentos e dispositivos disponibilizados pelo Sicredi devem ser devolvidos ao término da
atividade ou no ato do encerramento do contrato.

Equipamentos Particulares

Ndo € permitida a utilizacdo de equipamentos particulares para atividades de trabalho. Ndo é
permitido gravar dudio, video ou fotografar nos ambientes do Sicredi, incluindo telas de computador
e sistemas, documentos impressos e quadros de atividades, sem autorizac@o expressa por parte do
gestor responsavel no Sicredi.

Dispositivos de Armazenamento Removiveis

Nédo é permitida a utilizacdo de dispositivos de armazenamento removiveis (pendrives, hds
externos, cartées de memdria, etc.) em atividades de trabalho ou para armazenamento de
informacdes corporativas do Sicredi.

Blogueio de Tela
Os computadores devem ser mantidos bloqueados quando ndo estiverem em uso, sempre
efetuando o logout apés o uso, inclusive dos sistemas acessados durante as atividades de trabalho.
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Sumadario

Conscientizacéo

\[_

Protecdo de Credencias de Acesso

pessoal e intransferivel, devem ser mantidas em sigilo, sendo
proibido seu compartilhamento. Qualquer utilizacdo indevida é de
responsabilidade da empresa contratada e do profissional que assim
proceder. O e-mail e a senha fornecidos pelo Sicredi nao devem ser
utilizados para cadastro em sites/aplicacoes externas ou de
terceiros, e-commerce, redes sociais, entre outros.

Protecdo de Informacdes

As informacdes e sistemas devem ser utilizados somente para as finalidades devidamente
aprovadas pelo Sicredi, nao sendo permitida a utilizacdo, divulgacao ou copia de dados e
informacdes de propriedade do Sicredi sem prévia autorizacdo. Dados e informacbes de
propriedade do Sicredi somente podem ser compartilhados com terceiros autorizados a recebé-
los, mediante aprovacdo do gestor responsavel no Sicredi.

Classificacao das Informacoes

Todos devem observar atentamente a classificacdo das informacSes disponibilizadas,
considerando os trés tipos de classificacao adotados pelo Sicredi:

- Confidencial: Sao informacdes cuja revelacédo nao autorizada expde o Sicredi a prejuizos
financeiros, constrangimentos ou comprometimento da seguranca e privacidade dos negdcios. Seu
acesso deve ser controlado e limitado a um usuério ou a um grupo especifico de pessoas;

+ Uso Interno: Sao informacdes de uso restrito ao ambiente corporativo do Sicredi que nao podem
ser reveladas ao publico externo. Qualquer informacdo que ndo possuir uma classificacao explicita
deverd ser tratada como uma informacao exclusivamente de Uso Interno;

- Uso Irrestrito: Toda informacao explicitamente aprovada por seu proprietario, para acesso
irrestrito, cuja divulgacdo ao publico externo nao expde o Sicredi a prejuizos financeiros,
constrangimentos ou compromete a seguranca e privacidade dos negocios.

Cuidados com anotacdes e lembretes
Deve ser utilizado o computador para realizacdo de anotacGes e lembretes, evitando-se utilizar
papéis e blocos de anotacdes que podem permanecer expostos.

Cuidados com e-mails e contatos suspeitos

Todos devem manter atencdo ao receber e-mails suspeitos ou contendo links para sites externos,
na ddvida nunca clicar em links, principalmente de remetentes desconhecidos. Sempre confirmar a
identidade das pessoas que pedirem informacdes, inclusive por telefone, questionando a real
necessidade delas. Na duvida, nunca fornecer informacoes.

As credenciais (usudrio e senha) fornecidas pelo Sicredi s80 de USO g
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Conscientizacéo

Comunicacdo de incidentes
Incidentes ou suspeitas de Incidentes de Seguranca da Informacéo devem
ser reportados para a drea de Seguranca da Informacdo do Sicredi de
forma imediata, através do e-mail seguranca_incidentes@sicredi.com.br.

Monitoramento e registro dos acessos
O Sicredi se reserva o direito de monitorar e registrar todo e qualquer
acesso a rede, Internet, sistemas e demais ambientes fisicos e [6gicos de
modo que as acoes executadas e os usudrios possam ser devidamente
identificados e responsabilizados.

Violacoes e sancées
A violacéo ou ndo observancia destas regras poderd acarretar o registro
de um incidente de seguranca da informacdo, sem prejuizo de demais
sancoes previstas, de acordo com as cldusulas contratuais estabelecidas
entre o Sicredi e a empresa contratada.

% Sicredi




