Protegendo nosso negacio, juntos.

2\ Sicredi

X = .
o< Sicredi

Dicas para te apoiar no desenvolvimento de comportamentos
alinhados com uma boa gestado de riscos.

Temas presentes no guia: Marca, Risco de Crédito, Seguranca da Informacdo,
Compliance, LGPD e Risco Socioambiental.
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Dicas para vocé ter sempre por perto

"0 que é aquilo no céu? Um passaro? Um aviao? Nao, é o Super-Homem". E provavel que vocé ja tenha
ouvido essa frase, nao é? Ela marcou toda uma geracao que se surpreendeu ao conhecer o personagem
com superpoderes e que poderia resolver qualquer situacao — de um gato preso na arvore até salvar

o mundo.

Seja nas telas de cinema ou nas paginas das revistinhas, solucionar um problema parece mais facil
para os personagens com caracteristicas sobrehumanas. Mas a verdade é que, no mundo real, também
existem superpoderes. Aqui vamos falar sobre uma forca unica, aquela que s6 pode ser alcancada por
meio do trabalho em conjunto.

Quando diferentes pessoas unem seus conhecimentos e suas habilidades, elas conseguem proteger
algo ou alguém. No caso de uma empresa, as pessoas colaboradoras podem trabalhar juntas para
ajudarem a manté-la segura.

Situactes de risco sao comuns as organizacoes, como aquelas relacionadas a seguranca da
informacao, ao compliance, ao risco socioambiental e outros, que podem afetar a marca e a reputacao.
No Sicredi nao é diferente e, por isso, todos nds precisamos estar preparados para protegé-lo.

Mas, calma, essa nao € uma missao impossivel e pode ser bem mais simples do que parece. Neste guia
serao apresentados alguns riscos que podem expor negativamente o Sicredi e, mesmo sem visao de
raio-X, voceé sabera identificar situacdes de perigo e o que deve fazer.

Além disso, vocé conhecera a liga de guardidoes da Gestao Integrada de Riscos. Os personagens que
vao nos guiar por toda a campanha, trazendo de forma leve e simplificada algumas dicas e orientacdes
importantes sobre o tema.

Vamos juntos? Sua préoxima missado é conferir este guia. Boa leitura!
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Capitao Brand'™

Certo dia, um designer talentoso foi exposto a uma energia misteriosa,
permitindo que ele se conectasse com o poder de varias marcas.

Hoje, ele usa seus poderes para promover o bem, inspirar as pessoas e
ajudar o Sicredi a se posicionar de forma eficaz.

Poderes

Capaz de materializar e gerir a esséncia das marcas. Tem o poder de

analisar meticulosamente a aplicacao perfeita dos manuais, além da
super habilidade de orientar e conduzir de forma precisa todos que o
cercam para que carreguem a identidade do Sicredi da forma correta.

Pode manifestar logotipos, simbolos e identidades visuais para comunicar

mensagens poderosas, influenciar emocoes e criar conexoes profundas
CoOm as pessoas.
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A reputacao da nossa marca esta diretamente ligada a forma como
as pessoas nos percebem e entendem. E voce sabe como elas
criam uma opiniao sobre nés?

A partir de um contato conosco, seja visitando uma agéncia, navegando

pPOr Nnosso site e redes sociais, ou conversando COM NOSSas Pessoas
colaboradoras. A marca representa quem somos e seu objetivo é contribuir
com uma aproximacao entre a nossa instituicao e o publico, criando
conexoes verdadeiras com as pessoas.

Por isso, toda acao que fazemos precisa estar alinhada aos valores,
proposito e codigo de conduta da empresa. Quando vocé toma uma
decisao em nome do Sicredi, cria conteudo ou repassa informacaoes, vocé
esta representando a marca. Além disso, ao produzirmos um material, é
Importante que ele esteja em linha com as orientacoes da marca.

Proteger a nossa marca € uma missao muito importante e, por isso, qgueremos
contar com vocé. Figue por dentro do tema e nao hesite caso o Capitao Brand
te chame: nossa marca pode estar em perigo!




Situacoes
e riScCo

Inconsisténcia ou aplicacdes incorretas: os materiais

que produzimos, assim como a ambientacao dos nossos

espacos, precisam seguir as regras do nosso Territério

de marca, com aplicacao correta do nosso logo e do uso

de cores, por exemplo;

Social: problemas na comunicacao com o publico

interferem na nossa imagem. As declaractes de pessoas

colaboradoras possuem relacao direta com esse risco;

Produtos e servicos: a qualidade dos nossos produtos
e servicos estao em continua avaliacao;

Etica e integridade: casos de fraudes, corrupcao e
subornos afetam diretamente a confianca do publico;

Seguranca: no ambiente digital, os dados pessoais
precisam ser tratados de forma segura para evitar
vazamentos e exposicao dos associados;

Financeiro: casos de manipulacao de linhas de crédito
e contabeis que, afetam diretamente a marca, sao
exemplos que impactam a credibilidade da empresa;

Posicionamento: se posicionar diante de assuntos
sensiveis, ou nao fazer isso de forma correta, pode
desagradar uma parcela do publico além de resultar
em perda de investimentos e de valor de mercado.

O que voce
pode fazer

« Conhecer e colocar em pratica as regras do uso da marca e
ter ciéncia das areas técnicas responsaveis pela sua gestao;

- Sempre que identificar um mau uso, sinalizar as areas
técnicas responsaveis pela gestao da marca.

Lembrando que nosso modelo de governanca é integrado, por
isso, no Cédigo de Conduta também temos orientacées para
ajudar a proteger a nossa marca:

- Tanto em ambientes internos quanto externos, continue
representando o Sicredi. Jamais ostente o nome da
empresa em ocasioes ou locais que nao estejam em
harmonia com os principios e valores do Sistema. Agir de
forma cooperativa, simples, proxima e ativa faz parte da
nossa vida em qualquer situacao - seja real ou virtual;

Nao tolere atitudes incompativeis com os normativos
externos e/ou internos;

Nao admita situacoes que provoquem constrangimento,
humilhacao, exclusao ou exponham a vulnerabilidade de

individuos e grupos, que provoguem maus tratos a animais
ou possam estimular ou induzir danos ambientais;

Assuma uma postura adequada na vestimenta e na
comunicacao com o publico interno e externo. Essas
posturas devem estar de acordo com as diretrizes tracadas
pelas entidades do Sicredi, no ambito de sua competéncia.



Figue atento
Risco de Conformidade | Codigo de Conduta

Materiais complementares

&2 Nossa Marca na Pradtica (Sicredi Aprende)

30 O que (ainda) ndo te falaram sobre branding com
C% Guilherme Sebastiany (Sicredi Aprende)

&% Territério da Marca (sharepoint.com)

&% Proposta de Valor ao Colaborador (sharepoint.com)

72 Noticia: Como atuar como embaixador da nossa marca

7. Noticia: Vocé sabe quais os cuidados devemos ter ao representar nossa marca?

7 Noticia: Saiba como reportar uma possivel crise e proteja nossa marca

Ferramentas de gestao

Indicadores do Sicredi Aprende
NI SIST 000079

Base legal Em caso de duvidas
Normatizacao conforme cada treinamento marca@sicredi.com.br



mailto:marca%40sicredi.com.br?subject=D%C3%BAvidas
https://aprende.sicredi.com.br/lms/#/aprendizagem/trilha/1108?c=22931&secao=26267&from=busca-geral
https://confederacaosicredi.sharepoint.com/sites/rc_espacos/comunicacao-e-marketing/Paginas/Internas/Territorio-da-Marca.aspx
https://confederacaosicredi.sharepoint.com/sites/rc_espacos/marca-empregadora/Paginas/proposta-de-valor-ao-colaborador.aspx
https://confederacaosicredi.sharepoint.com/sites/rc_sistemico/Paginas/Noticias/2021/05_Maio/ser-guardiao-do-negocio-e-atuar-como-embaixador-da-nossa-marca.aspx
https://confederacaosicredi.sharepoint.com/sites/rc_sistemico/Paginas/Noticias/2021/05_Maio/voce-sabe-quais-sao-os-cuidados-que-devemos-ter-ao-representar-nossa-marca.aspx
https://confederacaosicredi.sharepoint.com/sites/rc_sistemico/Paginas/Noticias/2021/06_Junho/saiba-como-reportar-uma-possivel-crise-e-proteja-nossa-marca.aspx
https://aprende.sicredi.com.br/lms/#/aprendizagem/trilha/1108?c=22931&secao=26267&from=busca-geral
https://aprende.sicredi.com.br/lms/#/aprendizagem/catalogo/infos_gerais/?secao=26575&idcatalogo=22917&idcurso=37133
https://confederacaosicredi.sharepoint.com/sites/rc_espacos/comunicacao-e-marketing/Paginas/Internas/Territorio-da-Marca.aspx
https://confederacaosicredi.sharepoint.com/sites/rc_sistemico/Paginas/Noticias/2021/05_Maio/ser-guardiao-do-negocio-e-atuar-como-embaixador-da-nossa-marca.aspx
https://confederacaosicredi.sharepoint.com/sites/rc_sistemico/Paginas/Noticias/2021/05_Maio/voce-sabe-quais-sao-os-cuidados-que-devemos-ter-ao-representar-nossa-marca.aspx
https://confederacaosicredi.sharepoint.com/sites/rc_sistemico/Paginas/Noticias/2021/06_Junho/saiba-como-reportar-uma-possivel-crise-e-proteja-nossa-marca.aspx
https://aprende.sicredi.com.br/lms/#/aprendizagem/catalogo/infos_gerais/?secao=24227&idcatalogo=22933&idcurso=10
https://aprende.sicredi.com.br/lms/#/aprendizagem/catalogo/infos_gerais/?secao=24226&idcatalogo=22933&idcurso=61
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< SuperCredito

Apos ser vitima de calote financeiro, uma especialista em riscos
desenvolveu habilidades sobrenaturais para combater crimes relacionados
a concessao de credito e proteger as pessoas contra o superendividamento.

Poderes

Capaz de rastrear e analisar o histérico financeiro de qualquer individuo,
ajudando a identificar e defender a cooperativa de maus pagadores. Também
possui a habilidade de garantir a sustentabilidade dos negdécios e apoiar a
sociedade fornecendo crédito seguro.
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Imagine que uma pessoa te pede uma certa quantia emprestada. Vocé a ajudaria
sem pensar duas vezes ou iria preferir analisar se ela tera condicoes de devolver
no futuro? Assim como ha risco de perda quando emprestamos dinheiro para
alguém, com as instituicées financeiras nao é diferente.
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O risco de crédito é a possibilidade da ocorréncia de perdas financeiras associadas ao
nao cumprimento de uma obrigacao dos termos pactuados. Em outras palavras, é o
risco de emprestarmos um valor e nao recebé-lo de volta.

Entdo, como nos protegemos? No Sicredi, ha uma area de Risco de Crédito que apoia
nossas centrais e cooperativas na analise da concessao de crédito. Na pratica, eles
ajudam a identificar os riscos que podem ocorrer da decisao de uma concessao e nos
orientam sobre como podemos nos proteger em situacoes de alto risco de perda.

A area também disponibiliza relatérios sobre a salde da carteira de crédito das
cooperativas, calcula a classificacao de risco dos associados e monitora concentracoes
de crédito que possam implicar em maiores riscos. Como resultado de um trabalho

em conjunto com diferentes areas, temos uma carteira de associados que cresce
exponencialmente com um dos menores indices de inadimpléncia do mercado.

Quando trabalhamos juntos, protegemos nossa instituicao do risco de crédito e,
com isso, beneficiamos 0s nossos associados que também sao donos do negdcio.
Isso sim é um exemplo de trabalho em equipe - ou seria de uma liga de heradis?

Vocé decide!



«~ Oguevoce
pode fazer

- Ter cuidado na avaliacao e concessao de credito,
priorizando a concessao de crédito para associados
classificados com melhores faixa de risco;

Principais
FISGOS

« Concessao de crédito mal avaliada, concedendo
valores com elevada classificacao de risco e, por
consequéncia, alto risco de perda financeira;

)
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- Distribuir a concessao de crédito em diferentes
grupos de associados, produtos de crédito e
setores econdmicos:

- Falta de avaliacao qualitativa para o
provisionamento, nao refletindo o real risco de perda
da operacao de crédito;

- Ficar atento ao apetite a risco sistémico e aos
indicadores de risco;

« Concentrar concessoes de crédito para poucos
associados ou para grupo de pessoas que

compartilham risco de crédito. : . ~ .
- Realizar as devidas marcacoes de risco quando

identificadas situacdes que poderiam levar os
associados a nao realizarem os pagamentos

de crédito. O provisionamento é o principal
instrumento de reserva para perdas esperadas;

- Em caso de duvida, entrar em contato com as
areas de risco de crédito (nivel CAS) ou com os
colaboradores responsaveis pelo ciclo de crédito
da cooperativa/concessao de crédito (nivel
Cooperativa).



‘=1 Riscode Credito

Fique atento
Monitoramento de Risco | Provisionamento | Classificacao de risco de crédito

Materiais complementares

KB0038312 - Manual - Risco de Crédito V5

KB0057737 - Risco de Crédito - Pilulas de Contetido

KB0053976 - Risco de Crédito - Modelos de Risco de Crédito:
Classificacdio de Risco do Associado - Faixas de Risco e Ratings

KB0079203 - Manuais de concentracao para acompanhamento da LEC e LECO

69 Pagina de Rede Colaborativa

&% Curso no Sicredi Aprende

69 Equipe no Teams: Pilulas de Contetido de Risco de Crédito

(;9 Noticia: Vocé sabe quais sdo os riscos de credito a que estamos expostos?

Ferramentas de gestao
Power Bl | Denodo | Sas VA | Portal de Risco | Bureau

Base legal Em caso de duvidas
RES 4557 | RES 4677 | RES 2682/4966 risco_credito@sicredi.com.br


mailto:risco_credito%40sicredi.com.br%20?subject=
https://confederacaosicredi.sharepoint.com/sites/rc_espacos/gestao-de-riscos/Paginas/Home.aspx
https://aprende.sicredi.com.br/lms/#/login?c=22931&secao=24109&from=busca-geral
https://confederacaosicredi.sharepoint.com/sites/rc_espacos/gestao-de-riscos/Paginas/Home.aspx
https://confederacaosicredi.sharepoint.com/sites/rc_espacos/gestao-de-riscos/Paginas/Home.aspx
https://teams.microsoft.com/l/team/19%3aac37d380c955466cb1c3272d3b2ed7fe%40thread.tacv2/conversations?groupId=8bb5568d-ba15-4e8a-b06c-6dd18198d023&tenantId=3223964c-6e1f-48ba-b705-423351281a8c
https://teams.microsoft.com/l/team/19%3aac37d380c955466cb1c3272d3b2ed7fe%40thread.tacv2/conversations?groupId=8bb5568d-ba15-4e8a-b06c-6dd18198d023&tenantId=3223964c-6e1f-48ba-b705-423351281a8c
https://confederacaosicredi.sharepoint.com/sites/rc_sistemico/Paginas/Noticias/2021/09_Setembro/voce-sabe-quais-sao-os-riscos-de-credito-a-que-estamos-expostos.aspx
https://confederacaosicredi.sharepoint.com/sites/rc_sistemico/Paginas/Noticias/2021/09_Setembro/voce-sabe-quais-sao-os-riscos-de-credito-a-que-estamos-expostos.aspx
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ProfessoraV/erdejante

Uma brilhante programadora e especialista em seguranca cibernética
foi exposta a uma fonte de energia desconhecida, dando-lhe a
capacidade de interagir com o mundo digital.

Ela usa seus poderes para lutar contra crimes virtuais e proteger
informacodes sensiveis.

Poderes

Capaz de decodificar, analisar e neutralizar qualquer ameaca cibernética. Tem
habilidades avancadas de hacking ético, podendo fortalecer sistemas e proteger
dados confidenciais contra ataques de hackers.
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Um e-mail com ofertas suspeitas, recebimento de mensagens de remetentes
desconhecidos e com erros de gramatica: vocé sabe o que eles tém em comum? Se vocé
esta sempre de olho na seguranca da informacao, ja sabe que esses sao exemplos
para reconhecer uma tentativa de golpe online.

Cuidar dos nossos dados é responsabilidade de todos, e no Sicredi temos uma

area dedicada a isso. As equipes de Seguranca da Informacao (SI) estdo sempre a
postos para protegé-los. Utilizando um conjunto de medidas que ajudam a garantir a
confidencialidade, integridade e disponibilidade das informacoes da nossa organizacao.”

Para dar conta de todo esse trabalho, nossos guardioes, quer dizer,
nossas pessoas colaboradoras, se dividem em diferentes times. Sao eles:
Cybersecurity, Blue Team, Governanca e Gestao de Identidade de Acessos.

Agora, quando se deparar com um site bloqueado nos computadores do Sicredi e outras
medidas de seguranca, voceé ja sabe: existem diversas pessoasfazendo o possivel para
manter nossos dados seguros, tomando medidas necessarias para isso.

Mesmo com um time preparado, vale lembrar que a ajuda de todos é essencial para
uma missao de sucesso. Conheca mais informacoes e
saiba como ajudar a proteger o Sicredi!




Principais

FISCOS

- Tentativa de roubo de informacoes
pessoais (credenciais, dados sigilosos e
outros) de diferentes formas;

- Uso de engenharia social ou phishing,
ramsonware e outras formas de tentativas
de golpes para roubo de dados;

- Vazamento de informacoes ou ataques por
malware (softwares maliciosos).

O que voce
pode fazer

« Denunciar e-mails suspeitos. Para fazer isso, basta selecionar

Hon

o e-mail > clicarem "..." > relatar mensagem > selecionar
phishing ou lixo eletrénico. Quando ocorrer incidente, ou seja,
voceé acidentalmente clicar em um link por e-mail, reporte para
a area encaminhando o e-mail para seguranca_incidentesa@
sicredi.com.br;

Usar o bom-senso como seu guia. Lembre-se que empresas
jamais insistiriam em pedir seus dados bancarios sem algum
tipo de autenticacao, assim como as informacoes do seu cartao
de crédito, endereco, onde trabalha ou qualquer dado sensivel;

Suspeitar de ligacoes e mensagens nao solicitadas,
principalmente com tom de urgéncia, pedindo a confirmacao de
compras ou movimentacoes financeiras;

- Quando for realizar alguma compra online, digite o site

diretamente no seu navegador, evitando clicar em links
suspeitos recebidos por e-mail ou mensagens. Sempre verifique
se o site possui o certificado digital (HTTPS);

- Sempre que possivel crie uma senha mais segura (nimeros,

letras, simbolos) para os cadastros e nao reutilize a mesma
senha em sites/servicos diferentes.

- Nao use a senha do Sicredi em sites ou servicos externos.


mailto:seguranca_incidentes%40sicredi.com.br?subject=
mailto:seguranca_incidentes%40sicredi.com.br?subject=
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Figue atento
Ciberseguranca

Materiais complementares

&2 Cartilha de Seguranca

&2 Noticia: Seguranca da Informacéo: qual o meu papel?

&2 Noticia: Seguranca da Informacéo: uma responsabilidade de todos nés

Ferramentas de gestao
Nao se aplica

Base legal Em caso de duvidas
Resolucao CMN 4893/21 seguranca_incidentes@sicredi.com.br


https://confederacaosicredi.sharepoint.com/sites/rc_sistemico/Paginas/Noticias/2021/05_Maio/seguranca-da-informacao-uma-responsabilidade-de-todos-nos.aspx
https://confederacaosicredi.sharepoint.com/sites/rc_espacos/Tecnologia-da-Informacao/Paginas/Home.aspx
mailto:seguran%C3%A7a_incidentes%40sicredi.com.br?subject=
https://confederacaosicredi.sharepoint.com/sites/rc_espacos/Tecnologia-da-Informacao/Documentos%20Compartilhados/cartilha_seguranca.pdf#search=seguran%C3%A7a%20da%20informa%C3%A7%C3%A3o
https://confederacaosicredi.sharepoint.com/sites/rc_sistemico/Paginas/o-que-e-Seguran%C3%A7a-da-Informacao-e-qual-e-o-meu-papel.aspx
https://confederacaosicredi.sharepoint.com/sites/rc_sistemico/Paginas/Noticias/2021/05_Maio/seguranca-da-informacao-uma-responsabilidade-de-todos-nos.aspx
https://confederacaosicredi.sharepoint.com/sites/rc_espacos/Tecnologia-da-Informacao/Documentos%20Compartilhados/cartilha_seguranca.pdf#search=seguran%C3%A7a%20da%20informa%C3%A7%C3%A3o
https://confederacaosicredi.sharepoint.com/sites/rc_sistemico/Paginas/o-que-e-Seguran%C3%A7a-da-Informacao-e-qual-e-o-meu-papel.aspx
https://confederacaosicredi.sharepoint.com/sites/rc_sistemico/Paginas/Noticias/2021/05_Maio/seguranca-da-informacao-uma-responsabilidade-de-todos-nos.aspx

Conheca o e

Garoto Defensor

Um cientista de renome em seguranca da informacao foi exposto
a uma substancia experimental, dando a ele a capacidade de
manipular dados e proteger informacoes pessoais.

Ele usa seus poderes para proteger individuos e empresas
contra violacoes de privacidade.

Poderes

Capaz de detectar e eliminar ameacas a privacidade de dados, protege
informacdes confidenciais contra vazamentos e invasodes. Ele também pode criar
campos de protecao para salvaguardar informacdes pessoais e bloquear o
acesso nao autorizado.
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Tem segredos que a gente nao conta para ninguém, nao € mesmo?
E que algumas informacoes sao valiosas ou muito pessoais e, se
cair nas maos erradas, pode até gerar uma situacao de perigo.

Quando tratamos os dados pessoais de alguém, o cenario nao é muito diferente. Ao
atender os associados, eles nos confiam suas informacoes para prestarmos o melhor
atendimento. Quando operamos nossos sistemas ou executamos processos, também
lidamos com dados pessoais.

E como podemos garantir que essas informacodes estao seguras? E simples: seguindo
as normas e orientacoes da area de Protecao e Privacidade de Dados. O mantra criado
por eles nao nos deixa esquecer: “Dado controlado pelo Sicredi é para ser utilizado
somente em processos do Sicredi e, preferencialmente, dentro das dependéncias do
Sicredi.”

O uso inadequado de dados pode culminar no vazamento deles, provocando um
risco regulamentar, isso é, que fere a legislacao, além do risco a imagem da marca
do Sicredi, ja que a utilizacao dessas informacoes de forma inadequada poderia ser
noticiada na imprensa.

Além de uma area dedicada a protecao dos dados pessoais, temos
materiais de apoio, treinamentos e um herdi pronto para nos ajudar!

O Garoto Defensor é especialista no tema. Mas atencao, caso ele
precise de sua ajuda, esteja a postos: sua colaboracao sera essencial!




O que voce
pode fazer

Principais
FISGOS

- Problemas decorrentes do descumprimento das - Tratar dados pessoais somente com o proprio

normas, processos e procedimentos voltados a titular dos dados ou com pessoas com autorizacao

protecao e privacidade de dados do Sicredi; legal para manipular estas informacoes;

 Risco regulamentar: quando o uso inadequado fere - Atentar para o uso correto dos canais de

a legislacao; comunicacao e relacionamento do Sicredi, como

- Risco a imagem da marca do Sicredi: quando BRI (o1 PriSe e e-mail corporativo;

um vazamento ou uso inadequados de dados é - Evitar a divulgacao de dados pessoais para

conhecido pela midia e divulgado; terceiros;

- Quebra de privacidade, por exemplo, no processo « Armazenar e descartar corretamente documentos

de atendimento, ao tentar ajudar a uma pessoa e que contenham dados pessoais;

usar os dados de outro titular; : b -
- Seguir as orientacoes dos processos e normas do

« Usar dados que nao sao controlados pelo Sicredi;

Sicredi para fazer negocios, caso nao tenhamos . . o
P 8 - Relembrar o mantra da area para se certificar de

consentimento das pessoas para o uso. p
que esta agindo de acordo com ele;

- Em caso de dlvidas, entrar em contato com a area.




Fique atento
Lei Geral de Protecao de Dados

Materiais complementares

"6'9. Norma de protecao e privacidade de dados interna

"5'9. Norma de protecao e privacidade de dados externa

69 Treinamento sobre LGPD: Sicredi Aprende

"6'9- Pagina na Rede Colaborativa

&2 Noticia: Vocé zela pela privacidade dos dados os quais lida diariamente?

Ferramentas de gestao

Indicadores de acessos aos materiais.

Base legal Em caso de duvidas
Lei 13709/18 (LGPD) gppd@sicredi.com.br


https://confederacaosicredi.sharepoint.com/sites/rc_espacos/protecao-e-privacidade-de-dados/Paginas/home.aspx#dflip-_button_pdf/1/
https://confederacaosicredi.sharepoint.com/sites/rc_437/Backoffice/ATAS%20Reuni%C3%B5es%20de%20Conselhos%20e%20Direx/Conselho%20de%20Administra%C3%A7%C3%A3o/CONSAD%20-%20Documentos%20Apresenta%C3%A7%C3%A3o/2020/09%20-%20set%20-%2020/LGPD/Norma%20-%20Prote%C3%A7%C3%A3o%20e%20Privacidade%20de%20Dados%20Pessoais.pdf#search=norma%20de%20prote%C3%A7%C3%A3o%20e%20privacidade%20de%20dados
https://aprende.sicredi.com.br/lms/#/aprendizagem/catalogo/infos_gerais/?secao=24229&idcatalogo=22933&idcurso=12359
https://confederacaosicredi.sharepoint.com/sites/rc_espacos/protecao-e-privacidade-de-dados/Paginas/home.aspx
https://confederacaosicredi.sharepoint.com/sites/rc_espacos/protecao-e-privacidade-de-dados/Paginas/home.aspx
https://confederacaosicredi.sharepoint.com/sites/rc_sistemico/Paginas/Noticias/2022/04_Abril/voce-zela-pela-privacidade-dos-dados-com-os-quais-lida-diariamente.aspx
https://confederacaosicredi.sharepoint.com/sites/rc_sistemico/Paginas/Noticias/2022/04_Abril/voce-zela-pela-privacidade-dos-dados-com-os-quais-lida-diariamente.aspx
https://confederacaosicredi.sharepoint.com/sites/rc_437/Backoffice/ATAS%20Reuni%C3%B5es%20de%20Conselhos%20e%20Direx/Conselho%20de%20Administra%C3%A7%C3%A3o/CONSAD%20-%20Documentos%20Apresenta%C3%A7%C3%A3o/2020/09%20-%20set%20-%2020/LGPD/Norma%20-%20Prote%C3%A7%C3%A3o%20e%20Privacidade%20de%20Dados%20Pessoais.pdf#search=norma%20de%20prote%C3%A7%C3%A3o%20e%20privacidade%20de%20dados
https://www.sicredi.com.br/site/politica-de-privacidade/
https://www.sicredi.com.br/site/politica-de-privacidade/
https://www.sicredi.com.br/site/politica-de-privacidade/

Gonhecaa

Eco Guardiao

Um cientista dedicado a conservacao ambiental, atraves de negocios
economicamente mais sustentaveis, foi exposto a um experimento acidental
que lhe concedeu poderes para enfrentar ameacas ao mercado financeiro
ligadas as questoes ambientais e sociais.

Agora, ele usa suas habilidades e conhecimentos para proteger ecossistemas
e conscientizar as pessoas sobre a importancia e a relacao entre estes temas,
visando fomentar novos e bons negocios.

Poderes

Capaz de controlar a natureza e os elementos, promovendo a sustentabilidade e
protegendo o meio ambiente. Pode criar plantas exuberantes, purificar a agua e
canalizar energias renovaveis.
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Para ajudar a construir uma sociedade mais préspera precisamos pensar
em todos os aspectos. No Sicredi, temos diretrizes socioambientais que
nos auxiliam a escolhermos por qual caminho devemos seguir para agir
conforme o nosso propaosito.

O risco socioambiental é a possibilidade da ocorréncia de perdas causadas por
danos gerados ao meio ambiente ou a sociedade pela atividade econdémica. Na
pratica, como instituicao financeira, ao aprovar uma operacao de crédito, nos
tornamos parte da cadeia de fornecimento e podemos ser responsabilizados
por eventuais problemas, por exemplo.

Também é importante saber que diversos fatores tém gerado mudancas significativas
no mercado, como as mudancas climaticas e a adocao do ESG (da sigla em inglés:
Governanca Ambiental, Social e Corporativa), que fazem com que investidores optem
por negacios que, além da lucratividade, se preocupem com a sustentabilidade.

O risco socioambiental também esta atrelado a diversos outros, como reputacional,
financeiro, operacional e outros. Além do nosso Eco Guardiao precisamos de uma
legido sempre a postos para por em pratica nossas diretrizes e avaliar cada um
desses riscos. Podemos contar com vocé?



O gue voce
pode fazer

Principais
FISCOS

Reputacional: o vinculo com atividades, setores e projetos com -
alto impacto socioambiental pode trazer riscos a nossa imagem e -
reputacao;

Legal: além do risco de corresponsabilidade por possiveis danos ._
causados pelos nossos associados em um eventual processo judicial, X
por exemplo, as questoes socioambientais tém uma regulacao
especifica, onde as instituicdes que nao se adequarem estao sujeitas 3
a apontamentos nas supervisoes do Banco Central,;

De crédito: danos socioambientais podem prejudicar a capacidade de
pagamento de dividas de clientes das instituicdes financeiras. A nao
observancia dessas questdes pode acarretar o agravamento do risco

da carteira pelo nao cumprimento de um pagamento de crédito por

parte do associado;

De mercado: questoes ambientais, especialmente a exposicao

a riscos climaticos, podem ter impactos sobre indices de precos,
gerando, por exemplo, uma alteracao de safra ou um esgotamento
de recursos que prejudique a producao, ou mesmo o afastamento de
investidores que nao querem ter seu nome ligado a instituicoes que
nao cumprem regras ambientais;

Operacional: a falha na obtencao de documentos ou no fluxo e
analise de fatores socioambientais pode incorrer em aumento do
risco operacional das instituicées financeiras.

Se aprofundar em diretrizes, processos e
orientacoes sobre risco socioambiental,

Aplicar questionarios de risco socioambiental aos
Nossos associados e analise suas respostas;

Se atentar as particularidades da carteira da
regiao onde vocé atua: quais sao os setores mais
significativos? Nesses setores, quais seriam os
possiveis indicios de uma irregularidade social ou
ambiental?

Ficar atento (a) as documentacées obrigatérias
para financiar cada produto;

Conhecer o associado para detectar pontos de
atencao;

Entender a importancia e aplicar as regras do
gerenciamento do risco socioambiental,;

Solicitar o apoio da area de RSA (Risco
Socioambiental) quando se deparar com uma
situacao atipica ou quando tiver davidas de como
proceder.


https://confederacaosicredi.sharepoint.com/sites/rc_espacos/gestao-de-riscos/Paginas/Internas/Risco-Socioambiental.aspx?RootFolder=%2Fsites%2Frc%5Fespacos%2Fgestao%2Dde%2Driscos%2FRisco%20Socioambiental%2FQuestion%C3%A1rios%20%2D%20Material%20de%20apoio&FolderCTID=0x012000B3C3070493F2C248A4BBAAA80AD9A023&View=%7BFE98B501%2D8B1C%2D4801%2DA6DF%2DF10E7733FEF8%7D

o) Risco Socieam

Figue atento (subtemas)
Gerenciamento de Riscos Sociais, Ambientais e Climaticos | Oportunidades

Materiais complementares

&% Politica

s Curso no Sicredi Aprende: Riscos e Oportunidades
C% Socioambientais no Sicredi

2 Noticia: Como o risco socioambiental se relaciona com as diversas
areas do negocio?

Ferramentas de gestao
Power Bl | Denodo | SAS VA

Base legal Em caso de duvidas
Resolucao CMN 4.943/21 risco_socioambiental@sicredi.com.br



https://confederacaosicredi.sharepoint.com/sites/rc_espacos/gestao-de-riscos/Paginas/Home.aspx
mailto:risco_socioambiental%40sicredi.com.br%20?subject=
mailto:risco_socioambiental%40sicredi.com.br%20?subject=
https://confederacaosicredi.sharepoint.com/sites/rc_663/Programas de Relacionamento/Sustentabilidade/Pol%C3%ADtica de Gerenciamento de Risco Socioambiental.pdf#search=pol%C3%ADtica%20de%20
https://aprende.sicredi.com.br/lms/#/aprendizagem/catalogo/infos_gerais/?secao=24232&idcatalogo=22933&idcurso=24258
https://confederacaosicredi.sharepoint.com/sites/rc_sistemico/Paginas/Noticias/2021/10_Outubro/Como-o-risco-socioambiental-se-relaciona-com-diversas-areas-de-negocio.aspx
https://confederacaosicredi.sharepoint.com/sites/rc_espacos/gestao-de-riscos/Risco%20Socioambiental/Norma%20de%20Gerenciamento%20de%20Risco%20Socioambiental.pdf
https://aprende.sicredi.com.br/lms/
https://confederacaosicredi.sharepoint.com/sites/rc_sistemico/Paginas/Noticias/2021/10_Outubro/Como-o-risco-socioambiental-se-relaciona-com-diversas-areas-de-negocio.aspx

‘ " GConhecalo

" Guerreiro da Conform:dade

Um ativista dedicado a causas de diversidade e inclusao, que
descobriu uma antiga reliquia que lhe concedeu poderes para
garantir a integridade e o cumprimento das normas.

Ele usa suas habilidades para proteger os inocentes, detectar
ilegalidades, promover a transparéncia nas organizacoes e a
busca continua pela Etica e pela reparacao de fragilidades.

Poderes

Capaz de identificar e atuar na mitigacao de potenciais riscos, além de
detectar infracoes, combater injusticas e garantir a conformidade com leis e
regulamentacoes. Possui habilidades de investigacao, empatia e conhecimento

de normas e regras legais.
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Para além de nossas normas e diretrizes, existe um guia que nos orienta a tomarmos
sempre as melhores decisoes, a atuarmos de forma ética e integra além de destacar
as diretrizes do Sicredi. Vocé acertou se pensou no nosso Cédigo de Conduta!

Sabemos que os super-herdéis zelam por seus principios. Entao, que tal nos
inspirarmos neles? Mas calma, nao precisa de superpoderes para praticar
tudo que o Sicredi espera de nds. Para seguir o nosso Codigo, basta ter

responsabilidade e buscar agir com integridade.

/2

A ™

Para assegurar que nossas acoes estejam em conformidade com os valores e as
diretrizes estratégicas do Sicredi, temos o nosso Programa de Compliance. Seus
trés pilares sao a prevencao, a deteccao e a correcao. Vale lembrar que eles estao
voltados para todos 0s processos e operacoes da nossa organizacao.

Quando uma pessoa colaboradora desrespeita um principio ético, sua atitude pode
materializar varios riscos para o Sicredi. Entre eles, o impacto negativo a imagem e
reputacao da nossa marca, que podera ser relacionada a alguma violacao moral, por
exemplo. Além disso, os comportamentos éticos tém ligacao direta com as relacoes
humanas, como situacdes de assédio, preconceito ou discriminacao, por isso esse é
um tema sensivel.

Agora que voce ja esta por dentro do assunto, sabemos que formara uma 6tima
equipe com o Guerreiro da Conformidade, nao € mesmo? Fique de olho e nos ajude a
manter nosso Compliance fortalecido.




Principais
FISGCOS

« Risco reputacional com impacto a marca: esse

é o potencial de perda resultante de danos a
reputacao da empresa e que pode ser causado
por uma variedade de fatores, incluindo eventos
de violéncia, corrupcao, fraudes, assédios,
discriminacao e preconceitos, conflitos de
Interesse entre outros;

 Risco financeiro: é a possibilidade de perda
financeira decorrente, por exemplo, da nao
observancia de obrigac6es regulamentares, ou
ainda, de normativos oficiais internos, e situacoes
de fraudes;

« Risco operacional: é a possibilidade de impacto
nas operacoes decorrentes da nao observancia
de normativos e diretrizes internas e oficiais,
podendo ocasionar falhas em processos internos.

O que voce
pode fazer

- Usar o Canal de Deniincias caso presencie
qualquer situacao com indicios de ilicitude,
irregularidades ou desvios de conduta;

- Estar atento (a) as violacdes aos nossos
principios éticos, como situacdes de assédio,
preconceito ou discriminacao;

- Seguir e disseminar as disposicoes de nosso
Codigo de Conduta.




Figue atento
Reputacao | Cédigo de Conduta

Materiais complementares

Treinamentos regulatérios: Sicredi Aprende
Dicas de Conduta na Pratica (sharepoint.com)

Codigo de Conduta_Digital2020.pdf (sharepoint.com)

-
. ]

Curso Fundamental - Prevencdo a Corrupcdo no Sicredi

TR o
N L N

Canal de Denuncias

Noticia: Compliance nos ajuda a continuar no melhor caminho

Ferramentas de gestdo

Nao se aplica.

Base legal Em caso de duvidas

Resolucao CMN n° 4.595/2017 equipecompliance@sicredi.com.br
Lei Anticorrupcao n®12.846/2013

Decreto n°11.129/2022



mailto:equipecompliance%40sicredi.com.br?subject=
https://confederacaosicredi.sharepoint.com/sites/rc_espacos/compliance/Paginas/internas/dicas_conduta_na_pratica.aspx
https://confederacaosicredi.sharepoint.com/sites/rc_espacos/compliance/Paginas/internas/dicas_conduta_na_pratica.aspx
https://confederacaosicredi.sharepoint.com/sites/rc_espacos/compliance/Documentos%20Compartilhados/C%C3%B3digo%20de%20Conduta_Digital2020.pdf
https://confederacaosicredi.sharepoint.com/sites/rc_espacos/compliance/Documentos%20Compartilhados/C%C3%B3digo%20de%20Conduta_Digital2020.pdf
https://aprende.sicredi.com.br/lms/#/aprendizagem/catalogo/infos_gerais/?secao=25971&idcatalogo=22931&idcurso=35966
https://aprende.sicredi.com.br/lms/#/aprendizagem/catalogo/infos_gerais/?secao=25971&idcatalogo=22931&idcurso=35966
https://www.sicredi.com.br/site/atendimento/canais/denuncia/
https://www.sicredi.com.br/site/atendimento/canais/denuncia/
https://confederacaosicredi.sharepoint.com/sites/rc_sistemico/Paginas/Noticias/2021/04_Abril/compliance-nos-ajuda-a-continuar-no-melhor-caminho.aspx
https://confederacaosicredi.sharepoint.com/sites/rc_sistemico/Paginas/Noticias/2021/04_Abril/compliance-nos-ajuda-a-continuar-no-melhor-caminho.aspx

7= Sicredi



