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A protecdo de seus dados e
fundamental. E, para garantir

0 cuidado que eles merecem,
trazemos dicas para evitar
fraudes e golpes, cada vez mais
comuns em ambientes digitais.
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e Ative a chave Pix somente nos nossos canais oficiais. Se
receber e-mails, mensagens ou ligacoes solicitando o cadastro

da chave, nao passe nenhuma informacao.
e Nao realize nenhuma “transacao de teste”. Isso nao existe.

e Ao realizar um Pix, confirme os dados do recebedor, inclusive
quando o pagamento for via QR Code.

@ WhatsApp

e Evite que seu WhatsApp seja clonado, habilite a
verificacao em duas etapas.

@ 10S: no WhatsApp, acesse Ajustes > Conta > Confirmacao em
duas etapas > Ativar.

Uél] Android: no VW hatsApp, acesse Menu > Configuracoes > Conta
Q > Confirmacao em duas etapas > Ativar.

o Exiba sua foto apenas para os contatos de confianca,
para que ela nao seja usada indevidamente.

10S: no WhatsApp, acesse Ajustes > Conta > Privacidade >
Foto de Perfil > Meus contatos.

Uﬁﬂ Android: no WhatsApp, acesse Menu > Configuragoes >
w  Conta > Privacidade > Foto de perfil > Meus contatos.
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@ WhatsApp

o Sempre encerre sessoes ativas no WhatsApp Web.
Faca o seguinte:

@ 1I0S: no WhatsApp, acesse Ajustes > WhatsApp Web/
Computador > Desconectar de todos os aparelhos.

| 5 Android: no WhatsApp, acesse Menu > WhatsApp Web >
Q Sair de todas as sessoes.

e Atencao! Nao realize nenhuma transacao antes de confirmar a
legitimidade do pedido. Mesmo que a foto seja de alguém que
vocé conhece, ligue para a pessoa e faca perguntas pessoais.

ﬂ Leilao Virtual e Promocoes Tentadoras

e Atencao aos sites que possuem dominio.com e produtos com
valores muito abaixo do praticado.

e Ao realizar uma compra on-line, consulte as paginas oficiais
das lojas e verifique a sua reputacao.

e No caso de Leilao Virtual, desconfie de sites que exijam que o
pagamento seja feito em contas de pessoas fisicas. Ele deve ser
feito em contas judiciais ou em nome do préprio leiloeiro oficial.

e Se sua intencao for a de adquirir um veiculo, verifique a
possibilidade de analisa-lo pessoalmente. Por l6gica, toda
empresa de leildo virtual deve ter um patio onde os veiculos
Sa0 armazenados.
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Sites Falsos/Links Falsos

e Evite clicar em links, procure sempre digitar o endereco no navegador.

e Verifique se o endereco do site em que vocé compra contém um
cadeado a esquerda. Sites falsos possuem dominios bastante similares
aos verdadeiros. Dé preferéncia aos que terminam em .com.br, pois
eles indicam que sao hospedados em servidores no Brasil.

e Desconsidere mensagens de instituicoes financeiras com os

guais vocé nao tem relacao, especialmente quando solicitarem seus
dados pessoais e senhas.

e Nao abra arquivos de fontes desconhecidas.

e Evite se conectar por redes Wi-Fi publicas.

% Ligacoes Falsas

* Nunca forneca senha ou dados pessoais a terceiros,
principalmente por telefone.

e N3o ligamos para vocé solicitando atualizacao do moédulo de

seguranca ou atualizacao cadastral.

e Em nossos contatos, nunca pediremos sua senha ou cédigo
token. Essas informacoes sao exclusivamente para vocé realizar
suas operacoes em NOSSOosS canais. Jamais repasse essas
iInformacoes ou digite em sites que nao sejam os canais oficiais.

@ Compra e Venda em sites de negociacao

e Ao fazer uma negociacao, confirme o efetivo recebimento do
dinheiro em sua conta antes de entregar a mercadoria. Tenha
atencao a comprovantes falsos, comprovantes de agendamento
ou comprovantes de depdsito feitos em caixa eletronico
utilizando um envelope vazio.
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E Pagamento de Boleto

Ao realizar um pagamento de boleto, certifique-se se a linha digitavel
esta de acordo com o logo da instituicao financeira, além do
Beneficiario — Cedente e Pagador — Sacado.

@ Golpe do Motoboy

e Nunca entregue seu cartao a outra pessoa.
Nenhuma instituicao financeira faz coleta de cartoes.

e Sempre corte o chip do cartao ao descarta-lo.

e Nunca digite sua senha em links recebidos por SMS ou WhatsApp.

e Se receber algum contato solicitando senha, desligue e informe
sua Cooperativa.

Senhas e Autenticacao

e Ao utilizar o recurso de login por biometria, esteja ciente
gue toda biometria cadastrada em seu celular terd acesso aos

aplicativos em que voceé utiliza essa funcionalidade.

e Em caso de perda ou roubo de celular, comunique
imediatamente sua instituicao financeira para solicitar o bloqueio
da conta e do acesso ao aplicativo.

e Nao utilize a mesma senha para varios servicos.
e Nao salve senhas em bloco de notas, cadernos ou arquivos.

e Crie senhas dificeis de serem descobertas. Utilize letras
maiusculas, mindsculas, nuUmeros e caracteres especiais.

Sua Conta, Sua Responsabilidade

e Lembre-se: vocé é responsavel pela movimentacao
financeira de sua conta, por isso hao a empreste a
terceiros para receber valores que vocé desconheca
a origem e nao sabe a procedéncia.
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Conte conosco e, em caso de duvidas, entre em contato
pelos nossos canais digitais oficiais ou pelos nossos telefones:

SAC

Informacoes, elogios e reclamacoes
0800 724 /7220

Atendimento aos Deficientes Auditivos ou de Fala

0800 724 0525

Ouvidoria e Denuncias

0800 646 2519

Confira mais informagoes em www.sicredi.com.br/seguranca
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Seguindo essas dicas e
cuidados, vocé vai ficar muito
mais protegido e pronto para

orientar todos ao seu redor.
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